Программа аудита
1. Этап 1. Сбор информации

1.1. Документы

Рассматриваются документы, которые формируются в документной системе и подписываются электронной подписью.

1.1.1. Свойства документов

Таблица 1

	№
	Наименование документа
	Свойство документа
	Чем регламентируется, 

ссылка на документ
	Чем обеспечивается и свидетельство выполнения, 

ссылка на документ

	1
	2
	3
	4
	5

	
	
	Аутентичность

	
	
	Соответствует установленным правилам
	
	

	
	
	Создан или отправлен уполномоченным лицом
	
	

	
	
	Создан или отправлен в то время, которое указано в документе
	
	

	
	
	Участники процесса создания документа авторизованы и идентифицированы
	
	

	
	
	Достоверность

	
	
	Создан во время или сразу после события, к которому он относится
	
	

	
	
	Создан лицами, достоверно знающими факты, или системами, обычно используемыми при проведении данной операции
	
	

	
	
	Целостность

	
	
	Защищен от несанкционированного изменения
	
	

	
	
	Зафиксированы обстоятельства, при которых дополнения или изменения могут быть разрешены и кто уполномочен сделать это 
	
	

	
	
	Обеспечена возможность выявления и отслеживания любых санкционированных изменений, добавлений или удалений в документе
	
	

	
	
	Пригодность для использования

	
	
	Связан с деловой деятельностью или операцией, в результате которой он был создан
	
	

	
	
	Связан с документами, которые фиксируют соответствующую деловую операцию
	
	

	
	
	Имеется информации, которая может потребоваться для извлечения и поиска документа
	
	


1.1.2. Метаданные документов

Таблица 2
	№
	Документ
	Метаданные

	
	Наименование документа
	Наименование метаданных
	Категория метаданных

(a,b,c,d,e,f,g)
	Класс метаданных

(а,б,в,г,д,е)
	Формат
	Значение
	Ссылка на регламентирующий документ

	1
	2
	3
	4
	5
	6
	7
	8


Категории метаданных, отображающие:
a) описание контента документа;

b) структуру документа (например, форму, формат и связи между компонентами документа);

c) деловую среду, в которой документ был создан или получен и использован;

d) взаимосвязи с другими документами и другими метаданными;

e) идентификаторы и иную информацию, необходимую для извлечения и представления документа, такую как формат или информацию о хранении;

f) действия и события, связанные с документом на протяжении всего его существования (включая дату и время действий, изменения метаданных и агентов, осуществляющих данные действия);

g) дополнительные метаданные в зависимости от нормативно-правовых требований и отраслевых стандартов, а также конкретных требований деловой деятельности, определенных во время анализа деловых процессов.

Классы метаданных

а) идентификация - информация для идентификации объекта;

б) описание - информация для определения характера объекта;

в) использование - информация, которая способствует текущему и долгосрочному использованию объекта;

г) план событий - информация, используемая для управления объектом, такая как информация о передаче на хранение или уничтожение;

д) история событий - информация, документирующая прошедшие события как в отношении объекта, так и в отношении метаданных;

е) связь - информация, описывающая взаимосвязь между конкретным объектом и другими объектами.

1.2. Документная система

Характеристики документной системы
Наименование документной системы: ______________________
Таблица 3
	№
	Свойство
	Чем регламентируется, ссылка на документ
	Чем обеспечивается и свидетельство выполнения, ссылка на документ

	1
	2
	3
	4

	
	Надежность

	
	Поддержка всех документов охватываемой деловой деятельности
	
	

	
	Источник достоверной информации о действиях
	
	

	
	Участие уполномоченных лиц
	
	

	
	Пригодная для использования форма документов
	
	

	
	Своевременный доступ к документам
	
	

	
	Защита документов от несанкционированного использования, изменения, сокрытия или уничтожения
	
	

	
	Хранение документов в течение установленного времени
	
	

	
	Механизмы для импорта документов и метаданных документов в систему или их экспорта из одной системы в другую
	
	

	
	Возможность обеспечивать действия по удалению документов
	
	

	
	Безопасность

	
	Управление доступом
	
	

	
	Мониторинг
	
	

	
	Авторизация агента
	
	

	
	Санкционированное уничтожение документов
	
	

	
	Метаданные процессов: угрозы безопасности, затрагивающие документы
	
	

	
	Метаданные процессов: информация о средствах управления, которые были применены к документу, а также о том, когда они были применены
	
	

	
	Соответствие

	
	Требованиям деловой деятельности
	
	

	
	Нормативной среды
	
	

	
	Документы по результатам этих проверок
	
	

	
	Комплексность

	
	Обеспечение управления документами в рамках деловых операций
	
	

	
	Управление документами, созданными с использованием различных технологий, применяемых в деловой сфере
	
	

	
	Системность

	
	Проектирование работы документных систем
	
	

	
	Соблюдение установленной политики и процедур
	
	


1.3. Политика и распределение ответственности

Таблица 4
	№
	Свойство
	Чем регламентируется, ссылка на документ
	Чем обеспечивается и свидетельство выполнения,

ссылка на документ

	1
	2
	3
	4

	
	Политика

	
	Утверждена и опубликована
	
	

	
	Влияние НПА на процессы создания, ввода в систему или управления документами
	
	

	
	Пересмотр политики и сохранение предыдущих редакций
	
	

	
	Оценка компетентности сотрудников
	
	

	
	Обучение и повышение квалификации в отношении управления документами
	
	

	
	Полномочия

	
	Участников процесса создания документов
	
	

	
	Лиц, участвующих в управлении документами
	
	

	
	Других пользователей документных систем
	
	

	
	Ответственность

	
	За аспекты управления документами, включая проектирование, внедрение и обслуживание документных систем, а также за обучение пользователей 
	
	

	
	За управление документами, за разработку, внедрение и поддержку схем метаданных и других средств управления, специалисты в области информационных технологий, руководители и юристы
	
	

	
	Руководителей за обеспечение соблюдения требований к документированию рабочих процессов
	
	

	
	Системных администраторов за обеспечение непрерывной и надежной работы подконтрольных им документных систем, а также за обеспечение полноты и актуальности документации во всех системах
	
	

	
	Всех сотрудников за создание и сохранение точной и полной документации
	
	

	
	Мониторинг и оценка

	
	Установлены критерии для мониторинга и оценки документной политики, систем, процедур и процессов
	
	

	
	Проводится регулярный мониторинг процессов создания, ввода в систему и управления документами и оценка их с привлечением и поддержкой со стороны специалистов в области управления документами, профессионалов в области информационных технологий, юристов, аудиторов, бизнес-менеджеров и руководителей высшего звена
	
	


Все документы, на которые есть ссылки в табл. 1-4 предоставляются уполномоченным лицом Владельца документной системы для анализа и оценки. Непредоставление документов будет рассматриваться как их отсутствие при анализе собранной информации.
2. Этап 2. Анализ собранной информации

Анализируются данные табл. 1 – Табл. 4 и приложенные документы и оцениваются:
1. выполнение требований к документам по ГОСТ Р ИСО 30300-2015 и ГОСТ Р ИСО 15489-1-2019;
2. уровень доверия при авторизации по ГОСТ Р 58833-2020; 
3. наличие и полнота схемы метаданных документов;

4. характеристики документной системы по ГОСТ Р ИСО 30300-2015 и ГОСТ Р ИСО 15489-1-2019;
5. политика управления документами и распределение ответственности;
6. процессы создания, ввода в систему и управления документами:
6.1. создание документов:
6.1.1. создание документов должно включать в себя создание контента и метаданных, которые фиксируют обстоятельства их создания;
6.2. ввод документов в систему:
6.2.1. присвоение уникального идентификатора (либо машиночитаемого, либо воспринимаемого человеком);

6.2.2. ввод или создание метаданных о документе в момент ввода в систему;

6.2.3. создание взаимосвязи между отдельным документом и другими документами, агентами или деловыми операциями;
6.3. классификация и индексирование документов:
6.3.1. привязка документа к документируемой деловой деятельности на соответствующем уровне (например, к функции, действию или рабочему процессу);

6.3.2. установление связи между отдельными документами и совокупности документов для обеспечения непрерывного документирования деловой деятельности;
6.4. управление доступом к документам:
6.4.1. механизмы доступа к документам в документных системах (вне зависимости от того, технические они или нет) должны быть реализованы с использованием актуальных и утвержденных правил доступа;
6.5. хранение документов:
6.5.1. обеспечение надлежащей среды хранения и сохранности носителя;

6.5.2. использование защитных материалов и специальных процедур в случае необходимости;

6.5.3. разработка и тестирование порядка действий в чрезвычайных ситуациях и при восстановительных процедурах, а также подготовки персонала к осуществлению этих действий;
6.6. использование документов:
6.6.1. применение и сохранение соответствующих метаданных о технических характеристиках документа;

6.6.2. создание дополнительных копий документов или их преобразование в альтернативные форматы;

6.6.3. подготовка плана обеспечения непрерывного доступа и использования документов в чрезвычайных ситуациях, затрагивающих документные системы или хранилища;

6.6.4. регулярный мониторинг условий хранения;
7. миграция или конвертирование документов:
7.1. установлено место размещения исходных документов в процессе миграции или конвертирования;
7.2. весь контент документа и связанные с ним метаданные в исходной системе или формате должны сохраняться до тех пор, пока процесс не будет завершен, а целостность и надежность конечной системы или формата не будут находиться под контролем и должным образом защищены;
8. отбор, передача документов на хранение или уничтожение:
8.1. передача документов и метаданных организации, которая взяла на себя ответственность за деловую деятельность путем реструктуризации, продажи, приватизации или других изменений в деловой деятельности;

8.2. передачу документов и метаданных в архив организации или внешний архив на постоянное хранение;
8.3. уничтожение документов:

8.3.1. уничтожение документов должно быть санкционированным;

8.3.2. документы, связанные с предстоящими или текущими судебными разбирательствами и расследованиями, уничтожению не подлежат, пока эти действия происходят или ожидаются;

8.3.3. уничтожение документов следует проводить таким образом, чтобы обеспечить полное уничтожение, которое соответствует всем ограничениям безопасности или доступа к документу;

8.3.4. факт уничтожения документов должен быть зафиксирован.

При проведении оценки необходимо обращать внимание на наличие действующих регламентирующих документов.
