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1. Назначение и область применения 

Настоящий порядок организации и обеспечения безопасности хранения, об-
работки и передачи по каналам связи с использованием средств криптографиче-
ской защиты информации с ограниченным доступом, не содержащей сведений, со-
ставляющих государственную тайну (далее – Порядок), разработан в соответствии 
с действующим законодательством Российской Федерации, регламентирующим 
деятельность органов криптографической защиты (далее – ОКЗ). 

Настоящий Порядок определяет условия предоставления и правила пользо-
вания услугами ОКЗ, основные организационно-технические мероприятия, направ-
ленные на обеспечение работы ОКЗ. Порядок имеет статус локального. 

Требования настоящего Порядка распространяются на организации-облада-
тели конфиденциальной информации (далее – ООКИ), использующие автоматизи-
рованные и/или информационные системы, в которых хранится, обрабатывается 
и/или передается по каналам связи с использованием средств криптографической 
защиты информация с ограниченным доступом, не содержащая сведений, состав-
ляющих государственную тайну и обязательны для выполнения сотрудниками, ис-
полняющими следующие функциональные роли: 

1. Руководитель ООКИ; 

2. Аналитик ОКЗ АО «Гринатом»; 

3. Администратор безопасности ОКЗ АО «Гринатом»; 

4. Руководитель АО «Гринатом»; 

5. Начальник управления доверенных ИТ-сервисов АО «Гринатом»; 

6. Руководитель органа криптографической защиты АО «Гринатом»; 

7. Проверяющий. 

Настоящий Порядок использует ссылки на документы, необходимые для ор-
ганизации и обеспечения безопасности хранения, обработки и передачи по каналам 
связи с использованием средств криптографической защиты информации с ограни-
ченным доступом, не содержащей сведений, составляющих государственную 
тайну, в соответствии с п. 4 настоящего Порядка и является основой для регламен-
тации следующих подпроцессов и процедур:  
 

Подпроцессы: 
Подпроцесс «Принятие решения о необходимости обеспечения безопасности 
хранения, обработки и передачи по каналам связи с использованием средств 
криптографической защиты информации с ограниченным доступом, не содержа-
щей сведений, составляющих государственную тайну» 

Подпроцесс «Разработка и утверждение схемы организации криптографической 
защиты конфиденциальной информации» 

Подпроцесс «Формирование комплекта поставки СКЗИ и учет СКЗИ в ОКЗ» 

Подпроцесс «Отправка и получение СКЗИ» 

Подпроцесс «Учет СКЗИ в ООКИ» 

Подпроцесс «Установка и настройка СКЗИ» 

Подпроцесс «Генерация ключевой информации» 
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Подпроцесс «Обучение и допуск Пользователей к самостоятельному использо-
ванию СКЗИ» 

Подпроцесс «Принятие решения о возможности эксплуатации СКЗИ» 

Подпроцесс «Обеспечение функционирования, безопасности и контроля за при-
менением СКЗИ» 

Подпроцесс «Расследование фактов нарушений условий использования СКЗИ» 

Подпроцесс «Вывод из эксплуатации и уничтожение СКЗИ» 

Подпроцесс «Проверка выполнения требований Порядка» 

 

2. Термины, определения и сокращения 

Термин Определение 

Ключевая информация Специальным образом организованная со-
вокупность криптоключей, предназначен-
ная для осуществления криптографической 

защиты информации в течение определен-
ного срока 

Книга лицевых счетов Книга регистрации применяющихся Поль-
зователями средств криптографической за-
щиты информации, эксплуатационной и 
технической документации 

Конфиденциальная информация  Информация с ограниченным доступом, не 
содержащая сведений, составляющих госу-
дарственную тайну 

Обладатели конфиденциальной ин-
формации 

Государственные органы, государственные 
организации и другие организации незави-
симо от их организационно-правовой 
формы и формы собственности, индивиду-
альные предприниматели и физические 
лица 

Орган криптографической защиты Действующая на постоянной основе рабо-
чая группа из числа сотрудников Управле-
ния доверенных ИТ-сервисов 

Пользователи СКЗИ Физические лица, непосредственно допу-
щенные к работе с СКЗИ 

Средства криптографической за-
щиты информации (СКЗИ) 

Средства шифрования – аппаратные, 
программные и программно-аппаратные 
шифровальные (криптографические) 
средства, реализующие алгоритмы 
криптографического преобразования 
информации для ограничения доступа к 
ней, в том числе при ее хранении, 
обработке и передаче; 
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средства имитозащиты – аппаратные, 
программные и программно-аппаратные 
шифровальные (криптографические) 
средства (за исключением средств 
шифрования), реализующие алгоритмы 
криптографического преобразования 
информации для ее защиты 

от навязывания ложной информации, в том 
числе защиты 

от модифицирования, для обеспечения ее 
достоверности и некорректируемости, а 
также обеспечения возможности 
выявления изменений, имитации, 
фальсификации или модифицирования 
информации; 
средства электронной подписи; 
средства кодирования – средства 
шифрования, в которых часть 
криптографических преобразований 
информации осуществляется с 
использованием ручных операций или с 
использованием автоматизированных 
средств, предназначенных для выполнения 
таких операций; 
средства изготовления ключевых 
документов – аппаратные, программные, 
программно-аппаратные шифровальные 
(криптографические) средства, 
обеспечивающие возможность 
изготовления ключевых документов для 
шифровальных (криптографических) 
средств, не входящие в состав этих 
шифровальных (криптографических) 
средств; 
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ключевые документы – электронные 
документы на любых носителях 
информации, а также документы на 
бумажных носителях, содержащие 
ключевую информацию ограниченного 
доступа для криптографического 
преобразования информации с 
использованием алгоритмов 
криптографического преобразования 
информации (криптографический ключ) в 
шифровальных (криптографических) 
средствах; 
аппаратные шифровальные 
(криптографические) средства – 

устройства и их компоненты, в том числе 
содержащие ключевую информацию, 
обеспечивающие возможность 
преобразования информации в 
соответствии с алгоритмами 
криптографического преобразования 
информации без использования программ 
для электронных вычислительных машин; 
программные шифровальные 
(криптографические) средства – 

программы для электронных 
вычислительных машин и их части, в том 
числе содержащие ключевую 
информацию, обеспечивающие 
возможность преобразования информации 
в соответствии с алгоритмами 
криптографического преобразования 
информации в программно-аппаратных 
шифровальных (криптографических) 
средствах, информационных системах и 
телекоммуникационных системах, 
защищенных с использованием 
шифровальных (криптографических) 
средств; 



8 

 

программно-аппаратные шифровальные 
(криптографические) средства – устрой-
ства и их компоненты (за исключением ин-
формационных систем и телекоммуника-
ционных систем), в том числе содержащие 
ключевую информацию, обеспечивающие 
возможность преобразования информации 
в соответствии с алгоритмами криптогра-
фического преобразования информации с 
использованием программ для электрон-
ных вычислительных машин, предназна-
ченных для осуществления этих преобра-
зований информации или их части 

Электронная подпись Информация в электронной форме, кото-
рая присоединена к другой информации в 
электронной форме (подписываемой ин-
формации) или иным образом связана с та-
кой информацией и которая используется 
для определения лица, подписывающего 
информацию 

 

Сокращение Расшифровка 

АБ Администратор безопасности ОКЗ АО 
«Гринатом» 

ООКИ Организация-обладатель конфиденциаль-
ной информации 

КУЦ Корпоративный Удостоверяющий центр 
Госкорпорации «Росатом» 

ОКЗ Орган криптографической защиты АО 
«Гринатом» 

Руководитель ООКИ Руководитель организации-обладателя 
конфиденциальной информации 

СКЗИ Средство криптографической защиты ин-
формации 

ЭП Электронная подпись 

 

3. Описание процесса 

3.1. Цель процесса 

Предоставление услуг ОКЗ по организации и обеспечению безопасности хра-
нения, обработки и передачи по каналам связи с использованием средств крипто-
графической защиты информации с ограниченным доступом, не содержащей све-
дений, составляющих государственную тайну. 

 

3.2. Задачи процесса 
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 Задачами процесса являются: 
разработка и утверждение схемы организации криптографической защиты 

информации; 
формирование комплекта поставки СКЗИ и учет СКЗИ; 
отправка и получение СКЗИ; 
учет СКЗИ в ООКИ; 

установка и настройка СКЗИ; 
генерация ключевой информации; 

обучение и допуск Пользователей к самостоятельному использованию 
СКЗИ; 

принятие решения о возможности эксплуатации СКЗИ; 
обеспечение функционирования, безопасности и контроля за применением 

СКЗИ; 
расследование фактов нарушений условий использования СКЗИ; 
вывод из эксплуатации и уничтожение СКЗИ; 

проверка выполнения требований Порядка. 

 

3.3. Участники группы процессов и их роли 

№ п.п. Участники Описание роли 

1 

Руководитель ООКИ принимает решение о необходимости обес-
печения безопасности хранения, обработки 
и передачи по каналам связи с использова-
нием СКЗИ информации; 
принимает решение о допуске пользовате-
лей к самостоятельной работе с СКЗИ; 
согласовывает документы, необходимые для 
получения услуг ОКЗ по организации и 
обеспечению безопасности хранения, обра-
ботки и передачи по каналам связи с исполь-
зованием средств криптографической за-
щиты информации с ограниченным досту-
пом, не содержащей сведений, составляю-
щих государственную тайну; 
принимает решение о прекращении получе-
ния услуг ОКЗ по организации и обеспече-
нию безопасности хранения, обработки и пе-
редачи по каналам связи с использованием 
средств криптографической защиты инфор-
мации с ограниченным доступом, не содер-
жащей сведений, составляющих государ-
ственную тайну; 
ознакамливается и подписывает документы 
по результатам проверки и устранению не-
достатков выполнения требований Порядка 
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организации и обеспечения безопасности 
хранения, обработки и передачи по каналам 
связи с использованием средств криптогра-
фической защиты информации с ограничен-
ным доступом, не содержащей сведений, со-
ставляющих государственную тайну; 
принимает решение о проведении расследо-
ваний по фактам нарушения условий ис-
пользования СКЗИ; 
ознакамливается и подписывает Заключения 

по результатам расследований фактов нару-
шения условий использования СКЗИ; 
подписывает Акт размещения Комплекса 
оборудования, Акт замены оборудования, 
Акт возврата Комплекса оборудования (или 
другое должностное лицо, наделённое пол-
номочиями по доверенности) 

2 

Аналитик ОКЗ АО «Гри-
натом» (далее – Анали-
тик) 

разрабатывает и поддерживает в актуальном 
состоянии схему криптографической за-
щиты информации; 
определяет требования к защищенности раз-
личных информационных систем в соответ-
ствии с действующей нормативно-методиче-
ской документацией; 
составляет заключение о возможности экс-
плуатации СКЗИ; 

подготавливает Акт размещения Комплекса 
оборудования; 

формирует комплект поставки СКЗИ; 
учитывает СКЗИ в ОКЗ; 
отправляет СКЗИ в ООКИ. 

3 

Администратор безопас-
ности ОКЗ  
АО «Гринатом» 

подготавливает и согласовывает документы, 
необходимые для получения услуг ОКЗ по 
организации и обеспечению безопасности 
хранения, обработки и передачи по каналам 
связи с использованием средств криптогра-
фической защиты информации с ограничен-
ным доступом, не содержащей сведений, со-
ставляющих государственную тайну; 
получает и учитывает СКЗИ в ООКИ; 
устанавливает, настраивает, проверяет го-
товность к работе СКЗИ на рабочих местах 
Пользователей СКЗИ; 



11 

 

обучает Пользователей СКЗИ и принимает 
зачеты; 
осуществляет контроль за правильностью 
эксплуатации СКЗИ; 
проводит регламентные работы; 
уничтожает выведенные из действия СКЗИ. 

4 

Руководитель АО «Гри-
натом» 

согласовывает и подписывает Приказ о про-
ведении проверки требований Порядка; 
согласовывает и подписывает Приказ о про-
ведении расследования условий использова-
ния СКЗИ; 
подписывает Акт размещения Комплекса 
оборудования, Акт замены оборудования, 
Акт возврата Комплекса оборудования (или 
другое должностное лицо, наделённое пол-
номочиями по доверенности) 

5 

Начальник управления 
доверенных ИТ-сервисов   
АО «Гринатом» 

согласовывает документы, необходимые для 
предоставления услуг ОКЗ по организации и 
обеспечению безопасности хранения, обра-
ботки и передачи по каналам связи с исполь-
зованием средств криптографической за-
щиты информации с ограниченным досту-
пом, не содержащей сведений, составляю-
щих государственную тайну; 
ознакамливается и подписывает  Заключе-
ния по результатам расследований фактов 
нарушения условий использования СКЗИ. 

6 

Руководитель органа 
криптографической за-
щиты АО «Гринатом» 

согласовывает документы, необходимые для 
предоставления услуг ОКЗ по организации и 
обеспечению безопасности хранения, обра-
ботки и передачи по каналам связи с исполь-
зованием средств криптографической за-
щиты информации с ограниченным досту-
пом, не содержащей сведений, составляю-
щих государственную тайну; 
утверждает Заключение комиссии Органа 
криптографической защиты АО «Гринатом» 

по результатам расследования фактов нару-
шения условий использования СКЗИ. 

7 

Проверяющий подготавливает документы для проведения 
проверок выполнения требований Порядка; 
осуществляет проверки выполнения требо-
ваний Порядка; 
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отслеживает устранение ООКИ выявленных 
по результатам проверок недостатков. 

 

3.4. Основные выходы процесса 

№ п/п 

 

Наименование 

основного выхода 

процесса (результата) 

Потребитель 

основного выхода 

(клиент) 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 

Дивизион/ 
Организация) 

1 2 3 4 

1  

Приказ о назначении ад-
министраторов безопас-
ности и лиц, их замеща-
ющих 

Предприятие, 
АО «Гринатом» 

Организация 

2  

Заявление на услугу Ад-
министратора безопасно-
сти 

Предприятие, 
АО «Гринатом» 

Организация 

3  

Перечень лиц, допускае-
мых к самостоятельной 
работе с СКЗИ 

Предприятие, 
АО «Гринатом» 

Организация 

4  

Заявление на организа-
цию и обеспечение без-
опасности хранения, об-
работки и передачи по 
каналам связи с исполь-
зованием средств крип-
тографической защиты 
информации с ограни-
ченным доступом, не со-
держащей сведений, со-
ставляющих государ-
ственную тайну» (с пере-
дачей СКЗИ на предпри-
ятие) 

Предприятие, 
АО «Гринатом» 

Организация 
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№ п/п 

 

Наименование 

основного выхода 

процесса (результата) 

Потребитель 

основного выхода 

(клиент) 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 

Дивизион/ 
Организация) 

5  

Заявление на организа-
цию и обеспечение без-
опасности хранения, об-
работки и передачи по 
каналам связи с исполь-
зованием средств крип-
тографической защиты 
информации с ограни-
ченным доступом, не со-
держащей сведений, со-
ставляющих государ-
ственную тайну» (без пе-
редачи СКЗИ на пред-
приятие) 

Предприятие, 
АО «Гринатом» 

Организация 

6  

Схема организации 
криптографической за-
щиты информации 

АО «Гринатом» Организация 

7  

Утвержденная схема ор-
ганизации криптографи-
ческой защиты информа-
ции 

АО «Гринатом» Организация 

8  СКЗИ Предприятие Организация 

9  Книга лицевых счетов АО «Гринатом» Организация 

10  
Доверенность на получе-
ние АБ  СКЗИ из банка 

Предприятие Организация 

11  СКЗИ из банка Предприятие Организация 

12  
Акт повреждения упа-
ковки 

АО «Гринатом» Организация 

13  

Журнал поэкземпляр-
ного учета, эксплуатаци-
онной и технической до-
кументации к ним, клю-
чевых документов (для 

Предприятие, 

АО «Гринатом» 
Организация 
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№ п/п 

 

Наименование 

основного выхода 

процесса (результата) 

Потребитель 

основного выхода 

(клиент) 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 

Дивизион/ 
Организация) 

обладателя конфиденци-
альной информации)  

14  
Технический (аппарат-
ный) журнал 

Предприятие, 

АО «Гринатом» 
Организация 

15  
Акт готовности СКЗИ к 
эксплуатации 

Предприятие, 
АО «Гринатом» 

Организация 

16  
Учтенные ключевые но-
сители 

Предприятие Организация 

17  
Ключевой носитель с 
ключевой информацией 

Предприятие Организация 

18  Сертификаты Предприятие Организация 

19  
Зарегистрированные сер-
тификаты 

Предприятие Организация 

20  
Заключение о сдаче заче-
тов 

Предприятие, 

АО «Гринатом» 
Организация 

21  
Заключение о возможно-
сти эксплуатации СКЗИ 

Предприятие, 
АО «Гринатом» 

Организация 

22  
Журнал учета выполне-
ния регламентных работ 

 

Предприятие, 
АО «Гринатом» 

Организация 

23  
План устранения недо-
статков с отметками о 
выполнении 

Предприятие, 
АО «Гринатом» 

Организация 

24  
Акт об уничтожении 
СКЗИ 

Предприятие, 
АО «Гринатом» 

Организация 

25  

Приказ о проведении 
проверки организации и 
обеспечения безопасно-
сти хранения, обработки 
и передачи по каналам 
связи с использованием 
средств криптографиче-
ской защиты информа-
ции с ограниченным до-
ступом, не содержащей 
сведений, составляющих 

Предприятие, 
АО «Гринатом» 

Организация 
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№ п/п 

 

Наименование 

основного выхода 

процесса (результата) 

Потребитель 

основного выхода 

(клиент) 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 

Дивизион/ 
Организация) 

государственную тайну в 
ООКИ 

26  
План-график проведения 
проверок 

Предприятие, 
АО «Гринатом» 

Организация 

27  

Письмо о проведении 
проверки работ по дого-
вору присоединения на 
оказание услуг, состав-
ляющих лицензируемую 
деятельность, в отноше-
нии шифровальных 
(криптографических) 
средств 

Предприятие Организация 

28  
Сводная таблица по объ-
екту проверки 

АО «Гринатом» Организация 

29  

Акт проверки организа-
ции и обеспечения без-
опасности хранения, об-
работки и передачи по 
каналам связи с исполь-
зованием средств крип-
тографической защиты 
информации с ограни-
ченным доступом, не со-
держащей сведений, со-
ставляющих 

государственную тайну в 
ООКИ 

Предприятие, 
АО «Гринатом» 

Организация 

30  
Акт размещения Ком-
плекса оборудования 

Предприятие, 
АО «Гринатом» 

Организация 

31  
Акт замены оборудова-
ния 

Предприятие, 
АО «Гринатом» 

Организация 

32  
Акт возврата Комплекса 
оборудования 

Предприятие, 
АО «Гринатом» 

Организация 
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3.5. Основные входы процесса 

№ п/п 

 

Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 
Дивизион/ 

Организация). 

1 

Единые отраслевые ме-
тодические указания по 
информационной без-
опасности и использова-
нию средств защиты ин-
формации в Госкорпора-
ции «Росатом» и ее орга-
низациях 

ГК «Росатом» Корпорация 

2 

Заявление на организа-
цию и обеспечение без-
опасности хранения, об-
работки и передачи по 
каналам связи с исполь-
зованием средств крип-
тографической защиты 
информации с ограни-
ченным доступом, не со-
держащей сведений, со-
ставляющих государ-
ственную тайну» (с пере-
дачей СКЗИ на предпри-
ятие) 

Предприятие Организация 

3 

Заявление на организа-
цию и обеспечение без-
опасности хранения, об-
работки и передачи по 
каналам связи с исполь-
зованием средств крип-
тографической защиты 
информации с ограни-
ченным доступом, не со-
держащей сведений, со-
ставляющих государ-
ственную тайну» (без пе-
редачи СКЗИ на пред-
приятие) 

Предприятие Организация 
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№ п/п 

 

Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 
Дивизион/ 

Организация). 

4 

Скан-копия Приказа о 
назначении администра-
торов безопасности и 
лиц их замещающих 

Предприятие Организация 

5 

Заявление на услугу Ад-
министратора безопас-
ности 

Предприятие Организация 

6 

Скан-копия Перечня 
лиц, допускаемых к са-
мостоятельной работе с 
СКЗИ 

Предприятие Организация 

7 

Скан-копия Журнала по-
экземплярного учета, 
эксплуатационной и тех-
нической документации 
к ним, ключевых доку-
ментов (для обладателя 
конфиденциальной ин-
формации)  

Предприятие Организация 

8 
Скан-копия Заключения 
о сдаче зачетов 

Предприятие Организация 

9 

Скан-копия Акта готов-
ности СКЗИ к эксплуата-
ции 

Предприятие Организация 

10 

Скан-копия Техниче-
ского (аппаратного) жур-
нала (если он ведется) 

Предприятие Организация 

11 
Акт об уничтожении 
СКЗИ 

Предприятие Организация 

12 
Акт повреждения упа-
ковки 

Предприятие Организация 

13 

Схема организации 
криптографической за-
щиты конфиденциаль-
ной информации 

АО «Гринатом» Организация 
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№ п/п 

 

Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 
Дивизион/ 

Организация). 

14 

Утвержденная схема ор-
ганизации криптографи-
ческой защиты конфи-
денциальной информа-
ции 

АО «Гринатом» Организация 

15 СКЗИ АО «Гринатом» Организация 

16 
Сопроводительное 
письмо к СКЗИ 

АО «Гринатом» Организация 

17 
Акт приема-передачи 
банковского СКЗИ 

Банк Организация 

18 

Доверенность на получе-
ние АБ ООКИ СКЗИ из 
банка 

Предприятие Организация 

19 
Инструкция по уста-
новке СКЗИ 

АО «Гринатом» Организация 

20 

Порядок разрешитель-
ного доступа пользовате-
лей и эксплуатирующего 
персонала к АРМ с уста-
новленным СКЗИ 

АО «Гринатом» Организация 

21 
Учтенные ключевые но-
сители 

Предприятие Организация 

22 Сертификаты Банк Организация 

23 Учебные материалы АО «Гринатом» Организация 

24 
Анкеты для опроса поль-
зователей СКЗИ 

АО «Гринатом» Организация 

25 
Скан-копия Заключения 
о сдаче зачетов 

Предприятие Организация 

26 
Заключение о возможно-
сти эксплуатации СКЗИ  Предприятие Организация 

27 

Эксплуатационная и тех-
ническая документация 
к СКЗИ 

АО «Гринатом» Организация 

28 

План реализации реко-
мендаций по результа-
там проверки лицензиата 

Предприятие Организация 
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№ п/п 

 

Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 
Дивизион/ 

Организация). 
ФСБ России АО «Грина-
том» в ООКИ 

29 

Скан-копия Журнала 
учета выполнения регла-
ментных работ 

Предприятие Организация 

30 Акт уничтожения СКЗИ Предприятие Организация 

31 

Приказ о проведении 
проверки организации и 
обеспечения безопасно-
сти хранения, обработки 
и передачи по каналам 
связи с использованием 
средств криптографиче-
ской защиты информа-
ции с ограниченным до-
ступом, не содержащей 
сведений, составляющих 
государственную тайну 
в ООКИ 

АО «Гринатом» Организация 

32 

Выписка из схемы крип-
тографической защиты 
конфиденциальной ин-
формации 

АО «Гринатом» Организация 

33 

Выписка из Центра Реги-
страции Удостоверяю-
щего центра  
Госкорпорации «Роса-
том» 

АО «Гринатом» Организация 

34 
Письмо о проведении 
проверки в ООКИ 

АО «Гринатом» Организация 

35 
Сводная таблица по объ-
екту проверки 

АО «Гринатом» Организация 

36 

Программа проверки ор-
ганизации и обеспечения 
безопасности хранения, 
обработки и передачи по 

АО «Гринатом» Организация 
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№ п/п 

 

Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 
внешний контрагент 

 

Уровень управ-
ления 

(Корпорация/ 
Дивизион/ 

Организация). 
каналам связи с исполь-
зованием средств крип-
тографической защиты 
информации с ограни-
ченным доступом, не со-
держащей сведений, со-
ставляющих государ-
ственную тайну в ООКИ 

37 

Акт проверки организа-
ции и обеспечения без-
опасности хранения, об-
работки и передачи по 
каналам связи с исполь-
зованием средств крип-
тографической защиты 
информации с ограни-
ченным доступом, не со-
держащей сведений, со-
ставляющих  
государственную тайну в 
ООКИ 

АО «Гринатом» Организация 

 

3.6. Описание подпроцессов 

3.6.1. Подпроцесс «Принятие решения о необходимости обеспечения без-
опасности хранения, обработки и передачи по каналам связи с использова-
нием СКЗИ информации с ограниченным доступом, не содержащей сведений, 
составляющих государственную тайну/о выводе СКЗИ из эксплуатации» 

Руководитель ООКИ:  

принимает решение о необходимости обеспечения безопасности хранения, 
обработки и передачи по каналам связи с использованием СКЗИ информации с 
ограниченным доступом, не содержащей сведений, составляющих государствен-
ную тайну в соответствии с Едиными отраслевыми методическими указаниями по 
информационной безопасности и использованию средств защиты информации в 
Госкорпорации «Росатом» и ее организациях. 

 

В случае, если принимается решение об обеспечении безопасности хранения, 
обработки и передачи по каналам связи с использованием СКЗИ информации с 
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ограниченным доступом, не содержащей сведений, составляющих государствен-
ную тайну:  

назначает Приказом АБ и лиц их замещающих (Приложение №4) или исполь-
зует АБ в рамках связанной услуги GEN.23 «Услуга Администратора безопасности 
АО «Гринатом» (Приложение №5);  

в рамках услуги GEN.23 АО «Гринатом» предоставляет Администратора без-
опасности на предприятие, который проводит комплекс работ по организации и 
обеспечению безопасности хранения, обработки и передачи по каналам связи с ис-
пользованием средств криптографической защиты информации с ограниченным 
доступом, не содержащей сведений, составляющих государственную тайну; 

утверждает Перечень лиц, допускаемых к самостоятельной работе с СКЗИ 
(Приложение №7); 

направляет в адрес ОКЗ АО «Гринатом» следующий комплект документов: 
заявление на организацию и обеспечение безопасности хранения, обработки 

и передачи по каналам связи с использованием средств криптографической защиты 
информации с ограниченным доступом, не содержащей сведений, составляющих 
государственную тайну (далее – Заявление на СКЗИ с передачей СКЗИ на предпри-
ятие) (Приложение №8.1), в случае, если АО «Гринатом» передает СКЗИ на пред-
приятие, или Заявление на организацию и обеспечение безопасности хранения, об-
работки и передачи по каналам связи с использованием средств криптографиче-
ской защиты информации с ограниченным доступом, не содержащей сведений, со-
ставляющих государственную тайну (далее – Заявление на СКЗИ без передачи 

СКЗИ на предприятие) (Приложение №8.2), если АО «Гринатом» не передает 
СКЗИ на предприятие, в этом случае также необходимо предоставить копии лицен-
зий СКЗИ или другие документы подтверждающие основания владения/использо-
вания СКЗИ; 

скан-копию Приказа о назначении АБ и лиц их замещающих или Заявление 
на услугу Администратора безопасности; 

скан-копию Перечня лиц, допускаемых к самостоятельной работе с СКЗИ. 

Исходящая информация поступает в подпроцесс «Разработка и утверждение 
схемы организации криптографической защиты конфиденциальной информации». 

 

В случае, если принимается решение о выводе СКЗИ из эксплуатации: 

принимает решение о выводе СКЗИ из эксплуатации. 

Исходящая информация поступает в подпроцесс «Вывод из эксплуатации и 
уничтожение СКЗИ». 

 

3.6.2. Подпроцесс «Разработка и утверждение схемы организации крип-
тографической защиты конфиденциальной информации» 

Входящая информация поступает из подпроцесса «Принятие решения о 
необходимости обеспечения безопасности хранения, обработки и передачи по ка-
налам связи с использованием СКЗИ с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну/о выводе СКЗИ из эксплуатации» 

или из подпроцесса «Вывод из эксплуатации и уничтожение СКЗИ». 
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Аналитик:  

Разрабатывает «Схему организации криптографической защиты конфиден-
циальной информации» (далее – Схема) (Приложение №9)* на основании данных, 
указанных в Заявлении на СКЗИ (с передачей СКЗИ на предприятие), Заявления на 
СКЗИ (без передачи СКЗИ на предприятие), скан-копии Приказа о назначении АБ 

и лиц их замещающих или Заявления на услугу Администратора безопасности, 

скан-копии Перечня лиц, допускаемых к самостоятельной работе с СКЗИ, скан-ко-
пии Журнала поэкземплярного учета, эксплуатационной и технической документа-
ции к ним, ключевых документов (для обладателя конфиденциальной информа-
ции), скан-копии Заключения о сдаче зачетов, скан-копии Технического (аппарат-
ного) журнала, скан-копии Акта готовности СКЗИ к эксплуатации, Акта об уничто-
жении СКЗИ, Акта повреждения упаковки. 

 

Начальник управления доверенных ИТ-сервисов АО «Гринатом»:  

утверждает Схему. 
 

 Если Аналитику пришла информация из подпроцесса «Принятие решения о 
необходимости обеспечения безопасности хранения, обработки и передачи по ка-
налам связи с использованием СКЗИ с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну/о выводе СКЗИ из эксплуата-
ции», то исходящая информация поступает в подпроцесс «Формирование ком-
плекта поставки СКЗИ и учет СКЗИ в ОКЗ». 

 Если Аналитику пришла информация из подпроцесса «Вывод из эксплуата-
ции и уничтожение СКЗИ», то процесс взаимодействия ОКЗ и ООКИ завершается. 
  

 Исходящая информация поступает в подпроцесс «Формирование комплекта 
поставки СКЗИ и учет СКЗИ» или в конец процесса. 
 

* выписка из схемы организации криптографической защиты конфиденци-
альной информации предоставляется по официальному запросу ООКИ. 
 

3.6.3. Подпроцесс «Формирование комплекта поставки СКЗИ и учет 
СКЗИ»  

Входящая информация поступает из подпроцесса «Разработка и утверждение 
схемы организации криптографической защиты конфиденциальной информации».  

 

Аналитик:  

формирует комплект поставки СКЗИ; 
учитывает СКЗИ в Книге лицевых счетов ОКЗ АО «Гринатом» (Приложение 

№10). 

 Если СКЗИ получаются из банка, то комплект поставки не формируется 
Аналитиком. 
 

 Исходящая информация поступает в подпроцесс «Отправка и получение 
СКЗИ». 
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3.6.4. Подпроцесс «Отправка и получение СКЗИ» 

Входящая информация поступает из подпроцесса «Формирование комплекта 
поставки СКЗИ и учет СКЗИ».  

 

Способы доставки СКЗИ:  
фельдъегерской (в том числе ведомственной) связью; 
доверенным лицом (необходима доверенность, Приложение №11); 

АБ. 
Доставка осуществляется при соблюдении мер, исключающих бесконтроль-

ный доступ к СКЗИ во время доставки. 
Пересылка эксплуатационной и технической документации СКЗИ организу-

ется и производится Аналитиком заказным или ценным почтовым отправлением. 
 

Аналитик: 

помещает СКЗИ в прочную упаковку, исключающую возможность их физи-
ческого повреждения и внешнего воздействия;  

на упаковках указывает АБ, для которых эти упаковки предназначены. Упа-
ковки опечатывает таким образом, чтобы исключить возможность извлечения из 
них содержимого без нарушения упаковок и оттисков печати; 

помещает во внешнюю упаковку при предъявлении фельдсвязью дополни-
тельных требований; 

подготавливает сопроводительное письмо (Приложение №12), в котором 
указывает, что посылается и в каком количестве, учетные номера изделий и/или 
документов, а также, при необходимости, назначение и порядок использования вы-
сылаемого отправления. Сопроводительное письмо вкладывает в одну из упаковок 

 

В случае передачи программно-аппаратного комплекса (далее – ПАК): 

Аналитик: 
Подготавливает Акт размещения Комплекса оборудования (п. 1 Приложения 

№32) (далее – Акт РКО). 
Руководитель АО «Гринатом»1: 

подписывает в установленном порядке Акт РКО; 
Руководитель ООКИ1: 

подписывает в установленном порядке Акт РКО; 
 

АБ: 

получает упаковку с СКЗИ; 
составляет и направляет в адрес ОКЗ АО «Гринатом» акт повреждения упа-

ковки (Приложение №13) (в случае, если содержимое полученной упаковки не со-
ответствует указанному в сопроводительном письме или сама упаковка и печать 
– их описанию (оттиску), а также если упаковка повреждена, в результате чего 
образовался свободный доступ к ее содержимому), после чего ожидает указаний 
                                           

1 Или иное должностное лицо, наделённое соответствующими полномочиями по доверенности. 
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от ОКЗ АО «Гринатом» о дальнейшем применении СКЗИ (в случае составления 
акта повреждения упаковки). 

 

АБ (в случае, если СКЗИ получаются из банка, а также других УЦ, данные 
работы входят в состав услуги GEN.43): 

запрашивает и заполняет актуальные шаблоны доверенностей; 
запрашивает и заполняет актуальные шаблоны документов на получение пер-

вичной ключевой информации; 
согласовывает документы на первичную ключевую информацию с поддерж-

кой банка, УЦ или ИС, а также ответственными со стороны ООКИ; 
выезжает в УЦ для получения ключа ЭП; 
подписывает при получении СКЗИ или ЭП акт приема-передачи, по форме 

установленной банком, УЦ или другой организацией. 
 

Исходящая информация поступает в подпроцесс «Учет СКЗИ в ООКИ» или 
в подпроцесс «Разработка и утверждение схемы организации криптографической 
защиты конфиденциальной информации» (в случае, если содержимое полученной 
упаковки не соответствует указанному в сопроводительном письме или сама упа-
ковка и печать – их описанию (оттиску), а также если упаковка повреждена, в 
результате чего образовался свободный доступ к ее содержимому). 

 

3.6.5. Подпроцесс «Учет СКЗИ в ООКИ»  

Входящая информация поступает из подпроцесса «Отправка и получение 
СКЗИ».  

 

АБ: 

учитывает СКЗИ в «Журнале поэкземплярного учета, эксплуатационной и 
технической документации к ним, ключевых документов (для обладателя конфи-
денциальной информации)» (далее – Журнал учета (для обладателя конфиденци-
альной информации) (Приложение №14); 

отправляет подтверждение о получении СКЗИ в ОКЗ АО «Гринатом» в соот-
ветствии с порядком, указанным в сопроводительном письме. 

Все полученные АБ экземпляры СКЗИ, эксплуатационная и техническая до-
кументация к ним должны быть выданы под расписку в Журнале учета (для обла-
дателя конфиденциальной информации) Пользователям СКЗИ, несущим персо-
нальную ответственность за их сохранность. 

В случае, если СКЗИ получаются из банка, подтверждение в получении 
СКЗИ в ОКЗ АО «Гринатом» не отправляется. 

 

Исходящая информация поступает в подпроцесс «Установка и настройка 
СКЗИ». 

 

3.6.6. Подпроцесс «Установка и настройка СКЗИ» 

Входящая информация поступает из подпроцесса «Учет СКЗИ в ООКИ».  
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АБ: 

устанавливает и настраивает СКЗИ в соответствии с Инструкцией по уста-
новке СКЗИ (поставляется в комплекте к СКЗИ), при этом без согласования ОКЗ 
запрещается эксплуатация СКЗИ без ввода лицензионного ключа (если данная тех-
ническая возможность предусмотрена); 

учитывает факт установки и настройки СКЗИ в Журнале учета (для облада-
теля конфиденциальной информации); 

проверяет готовность АРМ с установленным СКЗИ на соответствие «Единым 
отраслевым методическим указаниям по информационной безопасности и исполь-
зованию средств защиты информации в Госкорпорации «Росатом» и ее организа-
циях» и «Порядку разрешительного доступа пользователей и эксплуатирующего 
персонала к АРМ с установленным СКЗИ» (Приложение №15), делает запись об 
опечатывании технических средств СКЗИ в Техническом (аппаратном) журнале 
(Приложение №16); 

Технический (аппаратный) журнал ведется в случае ввода ключевой инфор-
мации на весь срок эксплуатации. 

проверяет работоспособность СКЗИ и связанных с ним систем, составляет 
Акт готовности СКЗИ к эксплуатации (Приложение №17). 

 

Исходящая информация поступает в подпроцесс «Генерация ключевой ин-
формации». 

 

3.6.7. Подпроцесс «Генерация ключевой информации» 

Входящая информация поступает из подпроцесса «Установка и настройка 
СКЗИ».  

 

При получении СКЗИ от ОКЗ АО «Гринатом» генерация ключевой информа-
ции не производится. 

 

АБ (в случае, если СКЗИ получаются из банка, а также других УЦ, данные 
работы входят в состав услуги GEN.43): 

ставит на учет носители информации в качестве ключевых; 
подписывает запрос на генерацию ключевых документов у пользователя 

СКЗИ и руководителя ООКИ; 
передает запрос на генерацию ключа на бумажном носителе в бухгалтерию 

ООКИ для проставления оттиска печати (в случае необходимости); 
отправляет в ИС запрос на генерацию ключевой информации подписанта; 
принимает ключ на АРМ пользователя СКЗИ; 
производит генерацию технологического ключа (в случае необходимости); 
учитывает факт генерации и передачи Пользователям в Журнале поэкзем-

плярного учета, эксплуатационной и технической документации к ним, ключевых 
документов (для обладателя конфиденциальной информации); 

отправляет сертификаты в ИС; 
делает отметку в Журнале учета (для обладателя конфиденциальной инфор-

мации) о сроках действия сертификата; 
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передает данные о ключевых документах в ОКЗ. 
 

Исходящая информация поступает в подпроцесс «Обучение и допуск Поль-
зователей к самостоятельному использованию СКЗИ». 

 

3.6.8. Подпроцесс «Обучение и допуск Пользователей к самостоятель-
ному использованию СКЗИ» 

Входящая информация поступает из подпроцесса «Генерация ключевой ин-
формации».  

 

Непосредственно к работе с СКЗИ Пользователи допускаются только после 
соответствующего обучения. 

 

АБ: 

осуществляет обучение Пользователей СКЗИ, применяя учебные материалы 
(Приложение №18); 

проводит опрос Пользователей СКЗИ по окончании обучения, используя Ан-
кеты для опроса пользователей СКЗИ (Приложение №19) и заполняет Заключение 
о сдаче зачетов (Приложение №20); 

направляет в адрес ОКЗ АО «Гринатом» следующий комплект документов: 
скан-копию Журнала учета (для обладателя конфиденциальной информа-

ции); 
скан-копию Технического (аппаратного) журнала (в случае, если он ведется); 

скан-копию Заключения о сдаче зачетов; 
скан-копию Акта готовности СКЗИ к эксплуатации. 
 

Исходящая информация поступает в подпроцесс «Принятие решения о воз-
можности эксплуатации СКЗИ». 

 

3.6.9. Подпроцесс «Принятие решения о возможности эксплуатации 
СКЗИ» 

Входящая информация поступает из подпроцесса «Обучение и допуск Поль-
зователей к самостоятельному использованию СКЗИ».  

 

Аналитик:  

составляет Заключение о возможности эксплуатации СКЗИ (Приложение 
№21) на основании следующих полученных от ООКИ документов: 

заявления на СКЗИ (с передачей СКЗИ на предприятие); 

заявления на СКЗИ (без передачи СКЗИ на предприятие); 

скан-копии Приказа о назначении администраторов безопасности и лиц, их 
замещающих или Заявления на услугу Администратора безопасности; 

скан-копии Перечня лиц, допускаемых к самостоятельной работе с СКЗИ; 
скан-копии Журнала поэкземплярного учета, эксплуатационной и техниче-

ской документации к ним, ключевых документов (для обладателя конфиденциаль-
ной информации); 
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скан-копии Технического (аппаратного) журнала (если он ведется); 
скан-копии Заключения о сдаче зачетов; 

скан-копии Акта готовности СКЗИ к эксплуатации; 

отправляет Заключение о возможности эксплуатации СКЗИ в ООКИ. 
Исходящая информация поступает в подпроцесс «Обеспечение функциони-

рования и безопасности и контроля за применением СКЗИ». 

 

3.6.10. Подпроцесс «Обеспечение функционирования и безопасности и 
контроля за применением СКЗИ» 

Входящая информация поступает из подпроцесса «Принятие решения о воз-
можности эксплуатации СКЗИ» или из подпроцесса «Проверка выполнения требо-
ваний Порядка». 

 

Функционирование и безопасность применения СКЗИ обеспечивается в со-
ответствии с условиями выданных на них сертификатов, а также в соответствии с 
эксплуатационной и технической документацией к этим средствам. 

Оригиналы выданных сертификатов соответствия требованиям безопасности 
находятся в ОКЗ АО «Гринатом», копии находятся в ООКИ. 

 

АБ (если проводятся регламентные работы): 
дополнительно к проверке порядка использования СКЗИ проводит регла-

ментные работы с СКЗИ не реже одного раза в 6 месяцев, о чем делает отметки в 
Журнале учета выполнения регламентных работ (Приложение №22). Перечни ре-
гламентных работ указаны в формулярах на СКЗИ. 

 

АБ (если СКЗИ получены из банка, работы входят в состав услуги GEN.43): 

дополнительно к проверке порядка использования СКЗИ отслеживает сроки 
действия ключевой информации Пользователей с помощью Журнала учета (для об-
ладателя конфиденциальной информации). В случае, если срок действия ключевой 
информации истекает, проводит процедуру генерации новой ключевой информа-
ции Пользователей; 

отслеживает сроки действия доверенностей; 
ведет реестр ключей, доверенностей и АРМ; 
предоставляет информацию о сроках действия ключей и доверенностей на 

подписантов по запросам пользователей; 
предоставляет информацию для паспорта рабочего места. 
 

АБ (если входящая информация поступает из подпроцесса «Принятие реше-
ния о возможности эксплуатации СКЗИ»): 

осуществляет проверку порядка использования СКЗИ в соответствии с экс-
плуатационной и технической документацией с периодичностью не реже 1-го раза 
в год;   

В состав проверки входит как минимум: 
соответствие номеров СКЗИ данным в книгах и журналах учета СКЗИ; 
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наличие носителей ключевой информации и их соответствие данным, ука-
занным в книгах и журналах учета СКЗИ; 

соответствие настроек системного ПО, СКЗИ и мер физической защиты 
СКЗИ требованиям документации к СКЗИ; 

наличие носителей ключевой информации и их соответствие данным, ука-
занным в книгах и журналах учета СКЗИ. 

проставляет отметки в Техническом (аппаратном) журнале (в случае, если он 
ведется); 

составляет Акт готовности СКЗИ к эксплуатации (Приложение №17); 

направляет в ОКЗ АО «Гринатом»: 

скан-копию Технического (аппаратного) журнала (если он ведется); 
скан-копию Акта готовности СКЗИ к эксплуатации; 
скан-копию Журнала учета выполнения регламентных работ (если регла-

ментные работы проводятся). 
 

АБ (если входящая информация поступает из подпроцесса «Проверка выпол-
нения требований Порядка»): 

устраняет недостатки, выявленные в ходе проверки выполнения требований 
Порядка; 

проставляет отметки об устранении недостатков в Плане устранения недо-
статков, выявленных в ходе проверки выполнения требований Порядка; 

направляет в ОКЗ АО «Гринатом» План устранения недостатков, выявлен-
ных в ходе проверки выполнения требований Порядка, с отметками об устранении. 

 

Аналитик/Проверяющий: 

обрабатывают полученные документы от АБ. 

В случае, если в результате обработки полученных документов выявятся 
факты нарушений условий использования СКЗИ, то может быть инициировано рас-
следование. 

 

В случае выхода из строя ранее выданного ПАК: 
Руководитель ООКИ2: 

инициирует замену оборудования; 
подписывает в установленном порядке Акт замены оборудования (п. 2 При-

ложения №32); 
Аналитик: 
Получает ПАК от ООКИ; 
Инициирует ремонт ПАК; 
Отправляет ПАК на замену в ООКИ. 
Руководитель АО «Гринатом»2: 

подписывает в установленном порядке Акт замены оборудования (п. 2 При-
ложения №32); 

                                           
2 Или иное должностное лицо, наделённое соответствующими полномочиями по доверенности. 
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Исходящая информация поступает в подпроцесс «Генерация ключевой ин-
формации», в подпроцесс «Расследование фактов нарушений условий использова-
ния СКЗИ» или в начало подпроцесса «Обеспечение функционирования, безопас-
ности и контроля за применением СКЗИ». 

 

3.6.11. Подпроцесс «Расследование фактов нарушений условий исполь-
зования СКЗИ» 

Входящая информация поступает из подпроцесса «Обеспечение функциони-
рования, безопасности и контроля за применением СКЗИ». 

 

Подпроцесс «Расследование фактов нарушений условий использования 
СКЗИ» описан в документе «Порядок проведения расследований фактов наруше-
ния условий использования средств криптографической защиты информации в ор-
ганизациях Госкорпорации «Росатом» (Приложение №23). 

Расследование фактов нарушения условий использования СКЗИ может быть 
инициировано со стороны ООКИ, со стороны АО «Гринатом» или ФСБ России. 

 

Исходящая информация поступает в подпроцесс «Обеспечение функциони-
рования и безопасности и контроля за применением СКЗИ». 

 

3.6.12. Подпроцесс «Вывод из эксплуатации и уничтожение СКЗИ» 

Входящая информация поступает из подпроцесса «Принятие решения о 
необходимости обеспечения безопасности хранения, обработки и передачи по ка-
налам связи с использованием СКЗИ информации с ограниченным доступом, не 
содержащей сведений, составляющих государственную тайну/о выводе СКЗИ из 
эксплуатации». 

 

Руководитель ООКИ: 

Принимает решение о выводе СКЗИ из эксплуатации. 
В случае вывода из эксплуатации ранее переданного ПАК, производится воз-

врат оборудования по Акту возврата Комплекса оборудования (п. 3 Приложения 

№32). 
 

АБ:  

изымает СКЗИ из аппаратных средств, с которыми они функционировали;

 При этом СКЗИ считается изъятым из аппаратных средств, если испол-
нена предусмотренная эксплуатационной и технической документацией к СКЗИ 

процедура удаления программного обеспечения СКЗИ, и он полностью отсоединен 
от аппаратных средств. 

уничтожает СКЗИ на месте; 

В случае, если ООКИ отказывается от услуги CLB.18, то уничтожение 
СКЗИ производится по акту (комиссионно в составе не менее двух АБ, Приложе-
ние № 24). На основании акта, также происходит отключение от связанных услуг 
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CLB.26, GEN.23 и GEN.43. В акте указывается, что уничтожается и в каком ко-
личестве. В конце акта делается итоговая запись (цифрами и прописью) о количе-
стве наименований и экземпляров, уничтожаемых СКЗИ, эксплуатационной и 
технической документации. Исправления в тексте акта должны быть оговорены 
и заверены подписями всех членов комиссии, принимавших участие в уничтожении. 

При этом в Журнале учета (для обладателя конфиденциальной информации) в гра-
фах об изъятии и уничтожении СКЗИ указываются реквизиты Акта уничтоже-
ния. 

Уничтожение путем физического уничтожения или путем стирания (раз-
рушения), исключающего возможность их использования, а также восстановле-
ния. Непосредственные действия по уничтожению конкретного типа СКЗИ ре-
гламентируются эксплуатационной и технической документацией к соответ-
ствующим СКЗИ, а также указаниями ОКЗ АО «Гринатом». 

Бумажные и прочие сгораемые материалы, а также эксплуатационная и 
техническая документация к СКЗИ уничтожаются путем сжигания или с помо-
щью шредеров. 

СКЗИ должны быть уничтожены в сроки, указанные в эксплуатационной и 
технической документации. Если срок уничтожения эксплуатационной и техни-
ческой документацией не установлен, то СКЗИ должны быть уничтожены не 
позднее 10 суток после вывода их из действия (окончания срока действия). 

В случае, если ООКИ не отказываются от услуги CLB.18, то уничтожение 
СКЗИ сопровождается отметками в Журнале учета (для обладателя конфиден-
циальной информации) об изъятии и уничтожении СКЗИ, при этом Акт уничто-
жения не составляется; 

направляет в адрес ОКЗ АО «Гринатом» следующие документы: 
скан-копию Журнала учета (для обладателя конфиденциальной информа-

ции); 
акт об уничтожении СКЗИ. 
 

Не реже одного раза в год АБ должны направлять в ОКЗ АО «Гринатом» 

письменные отчеты об уничтоженных СКЗИ. ОКЗ АО «Гринатом» вправе устанав-
ливать периодичность представления указанных отчетов чаще одного раза в год. 

 

Исходящая информация поступает в подпроцесс «Разработка и утверждение 
схемы организации криптографической защиты конфиденциальной информации». 

 

3.6.13. Подпроцесс «Проверка выполнения требований Порядка» 

 

Руководитель АО «Гринатом»: 

утверждает Приказ о проведении проверок организации и обеспечения без-
опасности хранения, обработки и передачи по каналам связи с использованием 
средств криптографической защиты информации с ограниченным доступом, не со-
держащей сведений, составляющих государственную тайну в ООКИ (Приложение 
№25) и План-график проведения проверок (Приложение №26). 
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Проверяющий: 

подготавливает и отправляет письмо Руководителю ООКИ о проведении 

проверки работ по договору присоединения на оказание услуг, составляющих ли-
цензируемую деятельность, в отношении шифровальных (криптографических) 
средств (далее – Информационное письмо о проведении проверки, Приложение 
№27); 

изучает материалы по объекту проверки: 
выписку из Схемы организации криптографической защиты конфиденциаль-

ной информации (перечень СКЗИ, выданных ОКЗ на предприятие); 
выписку из Центра Регистрации Удостоверяющего центра Госкорпорации 

«Росатом» (перечень сертификатов ключей проверки электронной подписи, выдан-
ных на предприятие); 

заполняет Сводную таблицу по объекту проверки (Приложение №28); 
проводит проверку организации и обеспечения безопасности хранения, обра-

ботки и передачи по каналам связи с использованием средств криптографической 
защиты информации с ограниченным доступом, не содержащей сведений, состав-
ляющих государственную тайну в ООКИ в соответствии с Программой проверки 
организации и обеспечения безопасности хранения, обработки и передачи по кана-
лам связи с использованием средств криптографической защиты информации с 
ограниченным доступом, не содержащей сведений, составляющих государствен-
ную тайну в ООКИ (далее – Программа проверки, Приложение №29) и Сводной 
таблицей по объекту проверки; 

направляет Акт проверки организации и обеспечения безопасности хранения, 
обработки и передачи по каналам связи с использованием средств криптографиче-
ской защиты информации с ограниченным доступом, не содержащей сведений, со-
ставляющих государственную тайну в ООКИ (далее – Акт проверки, Приложение 
№30) в адрес Руководителя ООКИ одним из следующих способов: 

на бумажном носителе в 2 экземплярах; 

в электронном виде с использованием специального сценария в Единой от-
раслевой системе документооборота (далее – ЕОСДО).  
 

Руководитель органа криптографической защиты АО «Гринатом»: 

согласовывает Информационное письмо о проведении проверки; 
согласовывает Программу проверки. 

 

Начальник управления доверенных ИТ-сервисов АО «Гринатом»: 

согласовывает Программу проверки; 
утверждает Акт проверки. 
 

Руководитель ООКИ: 
 

В случае получения Акта проверки на бумажном носителе: 

ознакамливается с ним под расписку; 

составляет и направляет в адрес Руководителя ОКЗ АО «Гринатом»: 
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план реализации рекомендаций по результатам проверки лицензиата ФСБ 
России АО «Гринатом» в ООКИ (далее – План устранения недостатков, Приложе-
ние №31); 

один экземпляр Акта проверки. 

Если условия использования СКЗИ не нарушены, то Руководитель ООКИ 
возвращает только один экземпляр Акта проверки, План устранения недостатков 
не составляется. 

 

В случае получения Акта проверки через ЕОСДО: 
ознакамливается с ним установленным порядком; 

составляет и направляет в адрес Руководителя ОКЗ АО «Гринатом»: 
план реализации рекомендаций по результатам проверки лицензиата ФСБ 

России АО «Гринатом» в ООКИ (далее – План устранения недостатков, Приложе-
ние №31). 

Если условия использования СКЗИ не нарушены, План устранения недостат-
ков не составляется. 

 

Исходящая информация поступает в подпроцесс «Обеспечение функциони-
рования и безопасности и контроля за применением СКЗИ». 

4. Нормативные ссылки 

Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информаци-
онных технологиях и о защите информации»; 

Приказ ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции об орга-
низации и обеспечении безопасности хранения, обработки и передачи по каналам 
связи с использованием средств криптографической защиты информации с ограни-
ченным доступом, не содержащей сведений, составляющих государственную 
тайну»; 

Приказ ФСБ от 09.02.2005 № 66 «Об утверждении положения о разработке, 
производстве, реализации и эксплуатации шифровальных (криптографических) 
средств защиты информации (Положение ПКЗ-2005)»; 

Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении состава и содер-
жания организационных и технических мер по обеспечению безопасности персо-
нальных данных при их обработке в информационных системах персональных дан-
ных с использованием средств криптографической защиты информации, необхо-
димых для выполнения установленных правительством российской федерации тре-
бований к защите персональных данных для каждого из уровней защищенности»; 

Федеральный закон Российской Федерации от 06.04.11 № 63-ФЗ «Об элек-
тронной подписи»; 

Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных 
видов деятельности»; 

Лицензия ФСБ России от 19.01.2017 ЛСЗ № 0014254 Рег.№ 15686 Н на осу-
ществление разработки, производства, распространения шифровальных (крипто-
графических) средств, информационных и телекоммуникационных систем, защи-
щённых с использованием шифровальных (криптографических) средств, выполне-
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ния работ, оказания услуг в области шифрования информации, технического об-
служивания шифровальных (криптографических) средств, информационных и те-
лекоммуникационных систем, защищённых с использованием шифровальных 
(криптографических) средств  (за исключением случая, если техническое обслужи-
вание шифровальных (криптографических) средств, информационных и телеком-
муникационных систем, защищённых с использованием шифровальных (крипто-
графических) средств, осуществляется для обеспечения собственных нужд юриди-
ческого лица или индивидуального предпринимателя); 

Приказ Госкорпорации «Росатом» от 10.02.2021 № 1/140-П-дсп «Об утвер-
ждении Единых отраслевых методических указаний по информационной безопас-
ности и использованию средств защиты информации в Госкорпорации «Росатом» 

и ее организациях» (с пометкой «Для служебного пользования»); 

Постановление от 16.04.2012 № 313 Об утверждении Положения о лицензи-
ровании деятельности по разработке, производству, распространению шифроваль-
ных (криптографических) средств, информационных систем и телекоммуникаци-
онных систем, защищенных с использованием шифровальных (криптографиче-
ских) средств, выполнению работ, оказанию услуг в области шифрования инфор-
мации, техническому обслуживанию шифровальных (криптографических) средств, 
информационных систем и телекоммуникационных систем, защищенных с исполь-
зованием шифровальных (криптографических) средств (за исключением случая, 
если техническое обслуживание шифровальных (криптографических) средств, ин-
формационных систем и телекоммуникационных систем, защищенных с использо-
ванием шифровальных (криптографических) средств, осуществляется для обеспе-
чения собственных нужд юридического лица или индивидуального предпринима-
теля). 

 

5. Порядок внесения изменений 

 Внесение изменений (дополнений) в Порядок, а также в приложения к нему, 
производится посредством утверждения новой редакции Порядка.  

 

6. Контроль и ответственность 

6.1. Порядок обязаны соблюдать все следующие участники процесса:  
 

руководитель ООКИ; 

аналитик ОКЗ АО «Гринатом»; 

администратор безопасности ОКЗ АО «Гринатом»; 

руководитель АО «Гринатом»; 

начальник управления доверенных ИТ-сервисов АО «Гринатом»; 

руководитель органа криптографической защиты АО «Гринатом»; 

проверяющий. 

 

6.2. Ответственность работников за несоблюдение требований Порядка 

За несоблюдение Порядка ответственные лица несут административную и 
дисциплинарную ответственность в соответствии с действующим законодатель-
ством. 
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7. Перечень приложений 

Приложение 1. Матрица ответственности; 

Приложение 2. Схема процесса; 

Приложение 3. Дополнительные выходы и дополнительные входы; 
Приложение 4. Приказ о назначении Администраторов безопасности и лиц, 

их замещающих; 

Приложение 5. Заявление на услугу Администратора безопасности; 

Приложение 6. Заявление на услугу по сопровождению учетной записи с 
электронной подписью в информационной системе, защищенной средствами крип-
тографической защиты информации на АРМ пользователя; 

Приложение 7. Перечень лиц, допускаемых к самостоятельной работе с 
СКЗИ; 

Приложение 8.1. Заявление на СКЗИ (с передачей СКЗИ); 
Приложение 8.2. Заявление на СКЗИ (без передачи СКЗИ); 
Приложение 9. Схема организации криптографической защиты конфиденци-

альной информации (шаблон); 
Приложение 10. Книга лицевых счетов; 

Приложение 11. Доверенность доверенного лица на получение СКЗИ в ОКЗ;  

Приложение 12. Сопроводительное письмо к СКЗИ; 

Приложение 13. Акт повреждения упаковки; 

Приложение 14. Журнал поэкземплярного учета СКЗИ, эксплуатационной и 
технической документации к ним, ключевых документов (для обладателя конфи-
денциальной информации); 

Приложение 15. Порядок разрешительного доступа пользователей и эксплу-
атирующего персонала к АРМ с установленным СКЗИ; 

Приложение 16. Технический (аппаратный) журнал; 

Приложение 17. Акт готовности СКЗИ к эксплуатации; 

Приложение 18. Учебные материалы; 

Приложение 19. Анкета для опроса Пользователей; 

Приложение 20. Заключение о сдаче зачетов; 

Приложение 21. Заключение о возможности эксплуатации СКЗИ; 

Приложение 22. Журнал выполнения регламентных работ; 

Приложение 23. Порядок проведения расследований фактов нарушения 
условий использования средств криптографической защиты информации в органи-
зациях Госкорпорации «Росатом»; 

Приложение 24. Акт уничтожения СКЗИ; 

Приложение 25. Приказ о проведении проверки; 

Приложение 26. План-график проведения проверок;  

Приложение 27. Информационное письмо о проведении проверки;  

Приложение 28. Сводная таблица по объекту проверки;  

Приложение 29. Программа проверки; 

Приложение 30. Акт проверки; 

Приложение 31. План устранения недостатков. 
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Приложение №1. Матрица ответственности 

 

 

 

 

 

 

Подпроцессы в составе процесса 

Участники процесса 
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Подпроцесс «Принятие решения о 
необходимости обеспечения безопасно-
сти хранения, обработки и передачи по 
каналам связи с использованием СКЗИ 
с ограниченным доступом, не содержа-
щей сведений, составляющих государ-
ственную тайну» 

Утв.       

Подпроцесс «Разработка и утвержде-
ние схемы организации криптографиче-
ской защиты конфиденциальной ин-
формации» 

 О  Утв.    

Подпроцесс «Формирование комплекта 
поставки СКЗИ и учет СКЗИ» 

 О      

Подпроцесс «Отправка и получение 
СКЗИ» 

 О О     

Подпроцесс «Учет СКЗИ в ООКИ»  Инф. О     

Подпроцесс «Установка и настройка 
СКЗИ» 

 Инф. О     

Подпроцесс «Генерация ключевой ин-
формации» 

 Инф. О     

Подпроцесс «Обучение и допуск Поль-
зователей к самостоятельному исполь-
зованию СКЗИ» 

 Инф. О     

Подпроцесс «Принятие решения о воз-
можности эксплуатации СКЗИ» 

 О 
Инф

. 
    

Подпроцесс «Обеспечение функциони-
рования и безопасности и контроля за 
применением СКЗИ» 

 Инф. О     

Подпроцесс «Расследование фактов 
нарушений условий использования 
СКЗИ» 

Инф.   Инф. О  О 

Подпроцесс «Вывод из эксплуатации и 
уничтожения СКЗИ» 

Утв. Инф. О     

Подпроцесс «Проверка выполнения 
требований  Порядка» 

О  О О О Утв О 
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Сокра-
щение 

Название 

 роли 

Определение Исполнитель Роли 

М Методолог Формирует требования к ор-
ганизации деятельности в 
рамках  подпроцесса/проце-
дуры 

Структурное подразделение 
Корпорации/Дивизиона/ 
Организации 

И Интегратор Интегрирует результаты 
подпроцесса/процедуры и 
отвечает за организацию 
подпроцесса/процедуры, 
включая взаимодействие 
участников 

Структурное подразделение 
Корпорации/Дивизиона/ 
Организации 

К Контролер Осуществляет контроль вы-
полнения и достижения ре-
зультатов подпроцесса/про-
цедуры 

Структурное подразделение 
Корпорации/Дивизиона/ 
Организации 

Руководитель Корпора-
ции/Дивизиона/ 
Организации 

О Ответственный Несет ответственность за 
достижение результата по 
подпроцессу/процедуре в 
своей предметной области 

Структурное подразделение 
Корпорации/Дивизиона/ 
Организации 

Руководитель Корпора-
ции/Дивизиона/ 
Организации 

 

Утв Утверждающий Утверждает – принимает 
окончательное решение по 
результату подпро-
цессу/процедуре 

Коллегиальные органы 
(Наблюдательный совет,  
Правление и прочие) 
Генеральный директор  
Корпорации,  
Руководители Корпорации 
/Дивизионов/Организаций 

С Согласовывающий Согласовывает /одобряет 
результаты подпро-
цесса/процедуры для даль-
нейшего принятия решений 

Коллегиальные органы  
Руководители Корпорации/ 
Дивизионов/ Организаций 

Э Экспертирующий Осуществляет экспертизу  
по подпроцессу/процедуре 

Коллегиальные органы  
Структурное подразделение 
Корпорации/Дивизиона/ 
Организации  

Инф Информируемый Получает информацию о 
ходе/результате подпро-
цесса /процедуры 

Структурное подразделение 
Корпорации/Дивизиона/ 
Организации 

Руководитель Корпора-
ции/Дивизиона/ 
Организации 

Коллегиальные органы 
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Приложение №2. Схема процесса  
Процесс «Организация и обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической 
защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»

2. Разработка и утверждение схемы 
организации 

криптографической защиты 
конфиденциальной информации

3. Формирование комплекта поставки СКЗИ и 
учет СКЗИ в ОКЗ

4. Отправка и 
получение СКЗИ

6. Установка и настройка СКЗИ

5. Учет СКЗИ в ООКИ

8. Обучение и допуск 
Пользователей к 

самостоятельному 
использованию СКЗИ

7. Генерация 
ключевой 

информации

9. Принятие решения о 
возможности 

эксплуатации СКЗИ

10. Обеспечение 
функционирования, 

безопасности и контроля за 
применением СКЗИ

11. Расследования фактов 
нарушений 

условий использования СКЗИ

12. Вывод из эксплуатации и 
уничтожение СКЗИ

1. Принятие решения о необходимости 
обеспечения безопасности хранения, 

обработки и передачи по каналам связи с 
использованием средств криптографической 

защиты информации с ограниченным 
доступом, не содержащей сведений, 

составляющих государственную тайну/о 
выводе СКЗИ из эксплуатации

Начало

Конец

13. Проверка выполнения требований 
Порядка
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1. Подпроцесс «Принятие решения о необходимости обеспечения безопасности хранения , обработки и передачи по каналам связи с использованием средств криптографической защиты 
информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну/о выводе СКЗИ из эксплуатации»

Ру
ко

во
ди

те
ль

 О
О

КИ

1.2. Отправка документов в ОКЗ

1.1. Принятие решения о необходимости 
обеспечения безопасности хранения , 

обработки и передачи по каналам связи с 
использованием средств 

криптографической защиты информации с 
ограниченным доступом, не содержащей 
сведений, составляющих государственную 

тайну/о выводе СКЗИ из эксплуатации

Скан- копия Приказа о назначении администраторов 
безопасности и лиц их замещающих

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(с передачей СКЗИ на предприятие)

Приказ о назначении администраторов безопасности и 
лиц их замещающих

Скан-копия Перечня лиц, допускаемых к самостоятельной 
работе с СКЗИ

Перечень лиц, допускаемых к самостоятельной работе с 
СКЗИ

2. Разработка и утверждение схемы организации 
криптографической защиты конфиденциальной информации

Начало

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(без передачи СКЗИ на предприятие)

Заявление на услугу Администратора безопасности

12. Вывод из эксплуатации и 
уничтожение СКЗИ

Принято решение о 
выводе СКЗИ из 
эксплуатации?

ДА

НЕТ

Отраслевые требования по информационной безопасности 
ГК «Росатом» Заявление на организацию и обеспечение безопасности 

хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну

(с передачей СКЗИ на предприятие)

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(без передачи СКЗИ на предприятие)

Заявление на услугу Администратора безопасности
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2. Подпроцесс «Разработка и утверждение схемы организации криптографической защиты конфиденциальной информации»

Ан
ал

ит
ик

На
ча

ль
ни

к 
Уп

ра
вл

ен
ия

 И
Б

2.1. Разработка схемы организации 
криптографической защиты 

конфиденциальной информации

Схема организации 
криптографической защиты 

конфиденциальной информации

2.2. Утверждение схемы организации 
криптографической защиты 

конфиденциальной информации

1. Принятие решения о необходимости обеспечения безопасности хранения , обработки и 
передачи по каналам связи с использованием средств криптографической защиты 
информации с ограниченным доступом, не содержащей сведений, составляющих 

государственную тайну/о выводе СКЗИ из эксплуатации

Скан-копия Приказа о назначении администраторов 
безопасности и лиц их замещающих

Скан-копия Перечня лиц, допускаемых к самостоятельной 
работе с СКЗИ

3. Подпроцесс «Формирование комплекта поставки СКЗИ и учет СКЗИ 
в ОКЗ»

Скан-копия Журнала поэкземплярного учета , эксплуатационной 
и технической документации к ним, ключевых документов 

(для обладателя конфиденциальной информации) 

Утвержденная Схема организации 
криптографической защиты 

конфиденциальной информации

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(с передачей СКЗИ на предприятие)

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(без передачи СКЗИ на предприятие)

Заявление на услугу Администратора безопасности

Схема организации криптографической защиты 
конфиденциальной информации

СКЗИ выведено из 
эксплуатации?

ДА

НЕТ

Конец

Акт об уничтожении СКЗИ

ИЛИ

12. Вывод из эксплуатации и 
уничтожение СКЗИ

Акт повреждения упаковки

Скан-копия Заключения о сдаче зачетов

Скан-копия Акта готовности СКЗИ к эксплуатации

Скан-копия Технического (аппаратного) журнала (если он 
ведется)
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3. Подпроцесс «Формирование комплекта поставки СКЗИ и учет СКЗИ в ОКЗ»
Ан

ал
ит

ик

3.2. Учет СКЗИ в ОКЗСКЗИ

Утвержденная схема организации криптографической защиты 
конфиденциальной информации

3.1. Формирование 
комплекта поставки 

СКЗИ

Книга лицевых счетов

2. Разработка и утверждение схемы 
организации криптографической защиты 

конфиденциальной информации

СКЗИ 
получаются 
из банка?

4. Отправка и 
получение СКЗИ

Акт повреждения упаковки

ДА

НЕТ

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(с передачей СКЗИ на предприятие)

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(без передачи СКЗИ на предприятие)

СКЗИ
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4. Подпроцесс «Отправка и получение СКЗИ»

Ан
ал

ит
ик

АБ

4.2. Отправка СКЗИ

4.1. Помещение СКЗИ в упаковку, 

указание на упаковке лиц, для 
которых предназначены СКЗИ , 

опечатывание упаковки 

4.3. Получение СКЗИ

Упаковка повреждена или 
содержимое не 

соответствует описанию в 
сопроводительном 

письме?

ДА

4.6. Составление акта 
повреждения 

упаковки
Отправка акта в ОКЗ

СКЗИ получается 
из банка?

ДА

НЕТ

4.4. Оформление 
доверенности на 

получение СКЗИ из 
банка

4.5. Получение СКЗИНЕТ

3. Формирование комплекта 
поставки СКЗИ и учет СКЗИ

5. Учет СКЗИ в ООКИ
2. Разработка и утверждение схемы 

организации криптографической защиты 
конфиденциальной информации

Акт РКО

СКЗИ

СКЗИ

Сопроводительное письмо к СКЗИ

Акт повреждения упаковки

Доверенность на получение СКЗИ из 
банка

СКЗИ из банка

Доверенность на СКЗИ из банка

Акт приема-передачи банковского СКЗИ

Сопроводительное письмо к СКЗИ

Акт РКО
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5. Подпроцесс «Учет СКЗИ в ООКИ»
АБ

5.2  Подтверждение в 
получении СКЗИ

5.1. Учет СКЗИ

СКЗИ 
получено из 

банка?

НЕТ

ДА

4. Отправка и получение СКЗИ

6. Установка и настройка СКЗИ

Сопроводительное письмо к СКЗИ

СКЗИ

Журнал поэкземплярного учета, эксплуатационной и 
технической документации к ним, ключевых документов (для 

обладателя конфиденциальной информации) 

  
6. Подпроцесс «Установка и настройка СКЗИ»

АБ

6.1. Установка и 
настройка СКЗИ

6.2. Проверка готовности 
ООКИ к самостоятельному 

использованию СКЗИ

5. Учет СКЗИ в ООКИ

7. Генерация ключевой информации

Инструкция по установке СКЗИ 

Отраслевые требования по информационной безопасности 
Госкорпорации «Росатом»

Порядок разрешительного доступа пользователей и 
эксплуатирующего персонала к АРМ с установленным СКЗИ

Журнал поэкземплярного учета, эксплуатационной и 
технической документации к ним, ключевых документов (для 

обладателя конфиденциальной информации) 

Технический (аппаратный) журнал (если он ведется)

Акт готовности СКЗИ к эксплуатации
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7. Подпроцесс «Генерация ключевой информации»

АБ

7.1. Постановка на 
учет носителей в 

качестве ключевых

7.2. Генерация ключевой 
информации/передача 
носителей с ключевой 

информации 
Пользователям

7.3. Отправка сертификатов в банк/

получение зарегистрированных 
сертификатов из банка

6. Установка и настройка 
СКЗИ

7.4. Учет сроков 
действия 

сертификата

8. Обучение и допуск Пользователей к 
самостоятельному использованию СКЗИ

СКЗИ 
получены из 

банка?

НЕТ

ДА

СКЗИ

Учтенные ключевые носители

Сертификаты

Учтенные ключевые носители

Ключевой носитель с ключевой 
информацией

Сертификаты

Журнал поэкземплярного учета, эксплуатационной и 
технической документации к ним, ключевых документов (для 

обладателя конфиденциальной информации)

Зарегистрированные сертификаты

Журнал поэкземплярного учета, эксплуатационной и 
технической документации к ним, ключевых документов (для 

обладателя конфиденциальной информации)
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8. Подпроцесс «Обучение и допуск Пользователей к самостоятельному использованию СКЗИ»

АБ

8.1. Обучение 
Пользователей СКЗИ

8.2. Зачет по 
обучению

8.3. Отправка документов в 
ОКЗ

7. Генерация ключевой 
информации

9. Принятие решения о возможности 
эксплуатации СКЗИ

Учебные материалы

Скан-копия Журнала поэкземплярного учета, эксплуатационной 
и технической документации к ним, ключевых документов (для 

обладателя конфиденциальной информации) 

Скан-копия Технического (аппаратного) журнала (если он 
ведется)

Скан- копия Заключения о сдаче зачетов

Скан-копия Акта готовности СКЗИ к эксплуатации

Заключение о сдаче зачетовАнкеты для опроса Пользователей СКЗИ
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9. Подпроцесс «Принятие решения о возможности эксплуатации СКЗИ»

Ан
ал

ит
ик

9.2. Отправка 
Заключения о 
возможности 

эксплуатации СКЗИ в 
ООКИ

9.1. Принятие решения 
о возможности 

эксплуатации СКЗИ

Скан-копия Перечня лиц, допускаемых к самостоятельной 
работе с СКЗИ

Скан-копия Приказа о назначении администраторов 
безопасности и лиц их замещающих

Скан-копия Технического (аппаратного) журнала (если он 
ведется)

Скан-копия Журнала поэкземплярного учета, эксплуатационной 
и технической документации к ним, ключевых документов 

(для обладателя конфиденциальной информации) 

Скан-копия Акта готовности СКЗИ к эксплуатации

Скан-копия Заключения о сдаче зачетов

8. Обучение и допуск Пользователей  к 
самостоятельному использованию СКЗИ

10. Обеспечение функционирования, 

безопасности и контроля за применением 
СКЗИ

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(с передачей СКЗИ на предприятие)

Заявление на организацию и обеспечение безопасности 
хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну 

(без передачи СКЗИ на предприятие)

Заявление на услугу Администратора безопасности
Заключение о возможности эксплуатации СКЗИ

Заключение о возможности эксплуатации СКЗИ
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10. Подпроцесс «Обеспечение функционирования, безопасности и контроля за применением СКЗИ»

АБ
Ан

ал
ит

ик
/П

ро
ве

ря
ю

щ
ий

10.3. Проверка порядка 
использования СКЗИ/

устранение недостатков, 

выявленных в ходе проверки 
выполнения требований 

Порядка

10.4. Отправка документов в 
ОКЗ 

ДА

Условия 
использования 

СКЗИ нарушены?

10.5. Обработка поступивших в 
ОКЗ документов 

НЕТ

СКЗИ получены из 
банка?

НЕТ

ДА

10.2. Отслеживание 
сроков действия 

сертификатов

Срок действия 
сертификата 

истекает?

ДА

НЕТ

7. Генерация ключевой 
информации

11. Расследование фактов нарушений 
условий использования СКЗИ

Проводятся 
регламентные 

работы?

ДА

НЕТ

10.1. Проведение 
регламентных работ

Эксплуатационная и техническая документация к СКЗИ

СКЗИ

План устранения недостатков

Журнал поэкземплярного учета, эксплуатационной и 
технической документации к ним, ключевых 

документов (для обладателя конфиденциальной 
информации)

Скан-копия Технического (аппаратного) журнала (если он 
ведется)

Скан-копия Журнала учета выполнения регламентных работ

План устранения недостатков

Технический (аппаратный) журнал (если он ведется)

План устранения недостатков с отметками о выполнении

СКЗИ

Эксплуатационная и техническая документация к СКЗИ

Журнал учета выполнения регламентных работ

Скан-копия Технического (аппаратного) журнала (если он 
ведется)

13. Проверка выполнения 
требований Порядка

9.1. Принятие решения о 
возможности 

эксплуатации СКЗИ

Акт готовности СКЗИ к эксплуатации 

Скан-копия Акта готовности СКЗИ к эксплуатации

Скан-копия Журнала учета выполнения регламентных работ

План устранения недостатков с отметками о выполнении

Скан-копия Акта готовности СКЗИ к эксплуатации

10. Обеспечение функционирования, 

безопасности и контроля за применением 
СКЗИ

Ранее выданный 
ПАК вышел из 

строя?

Акт замены оборудования 10.6. Получение и отправка ПАК 
на замену

НЕТ

ДА
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11. Подпроцесс «Расследование фактов нарушений условий использования СКЗИ»

О
КЗ

/О
О

КИ

10. Обеспечение функционирования, 

безопасности и контроля за применением 
СКЗИ

11.1. Расследование 
фактов нарушения 

условий использования 
СКЗИ

10. Обеспечение функционирования, 

безопасности и контроля за применением 
СКЗИ
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12. Подпроцесс «Вывод из эксплуатации и уничтожение СКЗИ»

АБ
Ру

ко
во

ди
те

ль
 О

О
КИ

12.3. Уничтожение 
СКЗИ

12.2. Изъятие СКЗИ 
из аппаратных 

средств

12.4. Отправка 
документов в ОКЗ

2. Разработка и утверждение схемы 
организации криптографической защиты 

конфиденциальной информации

СКЗИ

Эксплуатационная и техническая документация к СКЗИ

Журнал поэкземплярного учета, эксплуатационной и 
технической документации к ним, ключевых документов 

(для обладателя конфиденциальной информации)

СКЗИ

Эксплуатационная и техническая документация к СКЗИ

Скан-копия Журнала поэкземплярного учета, эксплуатационной 
и технической документации к ним, ключевых документов (для 

обладателя конфиденциальной информации) 

Акт об уничтожении СКЗИ

Журнал поэкземплярного учета, эксплуатационной и 
технической документации к ним, ключевых документов (для 

обладателя конфиденциальной информации) 

Акт об уничтожении СКЗИ

1. Принятие решения о необходимости обеспечения безопасности 
хранения, обработки и передачи по каналам связи с использованием 

средств криптографической защиты информации с ограниченным 
доступом, не содержащей сведений, составляющих государственную 

тайну/о выводе СКЗИ из эксплуатации

Вывод из 
эксплуатации ПАК?

Акт возврата Комплекса оборудования
Да

Нет

12.1. Уведомление ОКЗ о 
необходимости вывода ПАК 

из эксплуатации
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13. Подпроцесс «Проверка выполнения требований Порядка»

Ру
ко

во
ди

те
ль

 
АО

 «
Гр

ин
ат

ом
»

Пр
ов

ер
яю

щ
ий

Ру
ко

во
ди

те
ль

 
ОО

КИ

Приказ о проведении проверки организации и обеспечения безопасности 
хранения, обработки и передачи по каналам связи с использованием 

средств криптографической защиты информации с ограниченным 
доступом, не содержащей сведений, составляющих государственную 

тайну в ООКИ

План-график проведения проверок

13.2. Изучение материалов по 
объекту проверки

Приказ о проведении проверки организации и обеспечения безопасности 
хранения, обработки и передачи по каналам связи с использованием 

средств криптографической защиты информации с ограниченным 
доступом, не содержащей сведений, составляющих государственную 

тайну в ООКИ

План-график проведения проверок

13.4. Проведение проверки

Сводная таблица по объекту проверки

Программа проверки

Подписанный Акт проверки со стороны ОКЗ (2 экз.)

Письмо о проведении проверки в ООКИ

Сводная таблица по объекту проверки

13.5. Отправка документов в 
ООКИ

Подписанный Акт проверки со стороны ОКЗ (2 экз.)

13.6. Отправка документов в 
ОКЗ

Подписанный Акт проверки со стороны ОКЗ и со стороны ООКИ

План устранения недостатков

13.3. Отправка документов в 
ООКИ

Согласованное Письмо о проведении проверки в ООКИ

13.1. Принятие решения о проведении проверок  выполнения 
требований Порядка

10. Обеспечение функционирования, 

безопасности и контроля за применением 
СКЗИ

Условия 
использования 

СКЗИ нарушены?

ДА

НЕТ

13.6. Отправка документов в 
ОКЗ

Подписанный Акт проверки со стороны ОКЗ и со стороны ООКИ

10. Обеспечение функционирования, 

безопасности и контроля за применением 
СКЗИ

Выписка из схемы криптографической защиты конфиденциальной 
информации 

Выписка из Центра Регистрации Удостоверяющего центра 
Госкорпорации «Росатом»
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Приложение №3. Дополнительные выходы и дополнительные входы 

 

№ 
п/п 

Наименование 

дополнительного 

выхода процесса 
 

Потребитель 

дополнительного 

выхода процесса 
(группа процессов/ 

внешний контрагент) 
   

 

№ 
п/п 

Наименование дополни-
тельного 

входа процесса 

Поставщик 

дополнительного 

входа процесса 
(группа процессов/ 

внешний контрагент) 
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Приложение №4. Приказ о назначении Администраторов безопасности 
и лиц их замещающих 

 

<НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> 
 

ПРИКАЗ 
 

«  »  20  г.  №  
   (дата)       

 

О назначении администраторов безопасности и лиц их замещающих 
 

Для осуществления мероприятий по организации и обеспечению безопасно-
сти хранения, обработки и передачи с использованием СКЗИ информации с огра-
ниченным доступом, не содержащей сведений, составляющих государственную 
тайну:  

ПРИКАЗЫВАЮ: 
1. Назначить администраторами безопасности и возложить функции органа крипто-

графической защиты по организации работ с СКЗИ, выработки соответствующих 
инструкций для пользователей, контроля за соблюдением требований безопасно-
сти, а также функции доверенного лица удостоверяющего центра по приему за-
явлений на выдачу сертификатов ключей проверки электронной подписи и по 
вручению сертификатов ключей проверки электронных подписей от имени удо-
стоверяющего центра на следующих сотрудников: 

ФИО (полностью)  

Должность, подразделение  

Контактный телефон  

E-mail  

 

ФИО (полностью)  

Должность, подразделение  

Контактный телефон  

E-mail  

2. Администраторам безопасности провести инструктаж и обучение Пользователей 
СКЗИ и ознакомить под расписку с правилами эксплуатации СКЗИ. 

3. Контроль исполнения настоящего Приказа оставляю за собой. 
     

     
(должность руководителя)  (подпись руководителя)  (Ф.И.О. руководителя) 
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Приложение №5. Заявление на услугу Администратора безопасности 

 

 

Заявление 

 на услугу Администратора безопасности 
 

 
ПОДКЛЮЧЕНИЕ/ОТКЛЮЧЕНИЕ «  »  20  г.  

(нужное подчеркнуть) 
 
 

 

 
 наименование организации, включая организационно-правовую форму 

в лице  
должность 

 
фамилия, имя, отчество 

действующего на основании  

в рамках оказания услуг, составляющих лицензируемую деятельность, в отношении 
шифровальных (криптографических) средств запрашивает предоставление услуги 
Администратора безопасности (код услуги GEN.23), для обслуживания защищен-
ных с использованием шифровальных (криптографических) средств информацион-
ных и телекоммуникационных систем согласно перечню 

 

№ 
п/
п 

Пользователь 
СКЗИ (долж-

ность, Ф.И.О.) 
Установленное 

СКЗИ 

Автомати-
зирован-
ная/ ин-

формаци-
онная си-

стема 

Учетный номер 
АРМ, на котором 

установлено 
СКЗИ 

Адрес месторас-
положения АРМ 

      

 

 

 

<ШТАТНАЯ ДОЛЖНОСТЬ 
УПОЛНОМОЧЕННОГО 

ЛИЦА> 

<ПОДПИСЬ> <И.О. ФАМИЛИЯ> 

М.П. 
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Приложение №6. Заявление на услугу по сопровождению учетной 
записи с электронной подписью в информационной системе, защищенной 

средствами криптографической защиты на АРМ пользователя 

 

Заявление 

на услугу по сопровождению учетной записи с электронной подписью в ин-
формационной системе, защищенной средствами криптографической за-

щиты на АРМ пользователя 

 
ПОДКЛЮЧЕНИЕ/ОТКЛЮЧЕНИЕ «  »  20  г.  

(нужное подчеркнуть)  

 
 наименование организации, включая организационно-правовую форму 

в лице  
должность 

 
фамилия, имя, отчество 

действующего на основании  

в рамках оказания услуг, составляющих лицензируемую деятельность, в отноше-
нии шифровальных (криптографических) средств запрашивает предоставление 
услуги по сопровождению учетной записи с электронной подписью в информаци-
онной системе, защищенной средствами криптографической защиты информации 
на АРМ пользователя (код услуги GEN.43), согласно перечню: 

 

№ 
п/п 

Владелец 
ключа (Ф.И.О., 

полностью) 
Тип ключа 

Серийный 
номер сер-
тификата 

Серийный 
номер носи-

теля 

Сроки дей-
ствия 
ключа 

Автома-
тизиро-
ванная/ 

информа-
ционная 
система 

Учетный номер 
АРМ, на кото-

ром установлено 
СКЗИ 

Адрес место-
расположе-
ния АРМ 

   
   

   

 

Уполномоченное должностное лицо  

 
   

_______________________________  __________  ______________________ 
                                  (подпись)                                                (ФИО) 

  м.п. 
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Приложение №7. Перечень лиц, допускаемых к самостоятельной работе с 
СКЗИ 

 

<НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> 

 

ПРИКАЗ  
 

«  »  20  г. № ________________ 
   (дата)     

 

О назначении лиц, допускаемых к самостоятельной работе с СКЗИ 

Для осуществления мероприятий по организации и обеспечению безопасно-
сти хранения, обработки и передачи с использованием СКЗИ информации с огра-
ниченным доступом, не содержащей сведений, составляющих государственную 
тайну:  
 

ПРИКАЗЫВАЮ: 
 

1. К работе с СКЗИ допустить следующих работников: 
 

№ 
ФИО пользова-

теля 

Структурное подразделе-
ние 

Должность 

 
   

 

2. Контроль исполнения настоящего Приказа оставляю за собой. 
 

 

     
(должность руководителя) 

 
(подпись руководителя) 

 
 

(Ф.И.О. руководителя) 
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Приложение №8.1. Заявление на СКЗИ (с передачей СКЗИ)  
 

Заявление 

 на организацию и обеспечение безопасности хранения, обработки и передачи 
по каналам связи с использованием средств криптографической защиты ин-
формации с ограниченным доступом, не содержащей сведений, составляю-

щих государственную тайну 

(с передачей СКЗИ) 
                           

«  »  20 22 г.  
 

 
 (наименование организации, включая организационно-правовую форму) 

в лице  
(должность) 

 
(фамилия, имя, отчество) 

действующего на основании  

просит ОКЗ АО «Гринатом» организовать и обеспечить безопасность хранения, об-
работки и передачи по каналам связи с использованием средств криптографической 
защиты информации с ограниченным доступом, не содержащей сведений, составля-
ющих государственную тайну в рамках услуг лицензируемой деятельности для сле-
дующих автоматизированных рабочих мест (АРМ), указанных в таблице, для чего, 
в соответствии с «ЕОМУ по информационной безопасности и использованию 
средств защиты информации в Госкорпорации «Росатом» и ее организациях» в ор-
ганизации, расположенной по адресу:  

 

функции ОКЗ возлагаются на администраторов безопасности, назначенных 

Приказом №  от  . Копия Приказа прилагается. 

 

Администратор безопасности <ПОДПИСЬ> <И.О. ФАМИЛИЯ> 

<ШТАТНАЯ ДОЛЖНОСТЬ 
УПОЛНОМОЧЕННОГО 

ЛИЦА> 

<ПОДПИСЬ> <И.О. ФАМИЛИЯ> 

М.П. 
 

№ 
п/п 

Пользователь 
СКЗИ (Ф.И.О. 

полностью) 

Вид 
защи-
щае-
мой 
ин-

фор-
мации 

Автоматизи-
рованная/ 

информаци-
онная си-

стема 

Тип СКЗИ 

Учетный но-
мер АРМ, на 

котором 
установлено 

СКЗИ 

Подразделе-
ние 

(предприятие) 

Адрес место-
расположения 

АРМ 

Общеси-
стемное 

программ-
ное обеспе-

чение, 
установ-

ленное на 
АРМ 

1         
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Приложение №8.2. Заявление на СКЗИ (без передачи СКЗИ) 
 

Заявление 

 на организацию и обеспечение безопасности хранения, обработки и передачи 
по каналам связи с использованием средств криптографической защиты ин-
формации с ограниченным доступом, не содержащей сведений, составляю-

щих государственную тайну 

(без передачи СКЗИ) 
 

«  »  20  г.  
 

 
(наименование организации, включая организационно-правовую форму) 

в лице  
(должность) 

 
фамилия, имя, отчество 

действующего на основании  

просит ОКЗ АО «Гринатом» организовать и обеспечить безопасность хранения, об-
работки и передачи по каналам связи с использованием средств криптографической 
защиты информации с ограниченным доступом, не содержащей сведений, состав-
ляющих государственную тайну в рамках услуг лицензируемой деятельности для 
следующих автоматизированных рабочих мест (АРМ), указанных в таблице, для 
чего, в соответствии с «ЕОМУ по информационной безопасности и использованию 
средств защиты информации в Госкорпорации «Росатом» и ее организациях» в ор-
ганизации, расположенной по адресу: 

 

функции ОКЗ возлагаются на администраторов безопасности, назначенных 

Приказом №  от  . Копия Приказа прилагается. 
 

№ 
п/
п 

Пользователь 
СКЗИ ( 

Ф.И.О. полно-
стью) 

Вид защи-
щаемой 

информа-
ции 

Наимено-
вание 
СКЗИ, 
версия 

Номер ли-
цензии, код 
лицензии, 
код конеч-
ного поль-
зователя 

Автома-
тизиро-
ванная/ 

информа-
ционная 
система 

Учет-
ный но-

мер 
АРМ, на 
котором 
установ-

лено 
СКЗИ 

Подразде-
ление 

Адрес место-
расположения 

АРМ 

Общеси-
стемное 

программ-
ное обеспе-

чение, 
установ-

ленное на 
АРМ 

1         

 

 

 

Администратор безопасности <ПОДПИСЬ> <И.О. ФАМИЛИЯ> 

<ШТАТНАЯ ДОЛЖНОСТЬ 
УПОЛНОМОЧЕННОГО 

ЛИЦА> 

<ПОДПИСЬ> <И.О. ФАМИЛИЯ> 

М.П. 
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Приложение №9. Схема организации криптографической защиты конфиденциальной информации (шаблон) 
 

№
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/п
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Приложение №10. Книга лицевых счетов 
 

Приложение 1 к Инструкции,  
утвержденной приказом Федерального агентства  

правительственной связи и информации  
при Президенте Российской Федерации  

от 13.05.2001 г. № 152 
 

 
 

Книга лицевых счетов  
СКЗИ, ЭКСПЛУАТАЦИОННОЙ 

И ТЕХНИЧЕСКОЙ ДОКУМЕНТАЦИИ К НИМ, КЛЮЧЕВЫХ ДОКУ-
МЕНТОВ 

 
 
 
 

Начат «___» ________ 20___ г. 
Окончен «___» ______20___ г. 
На ____ листах 
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Опись лицевых счетов 

1    41   
2    42   
3    43   
4    44   
5    45   
6    46   
7    47   
8    48   
9    49   

10    50   
11    51   
12    52   
13    53   
14    54   
15    55   
16    56   
17    57   
18    58   
19    59   
20    60   
21    61   
22    62   
23    63   
24    64   
25    65   
26    66   
27    67   
28    68   
29    69   
30    70   
31    71   
32    72   
33    73   
34    74   
35    75   
36    76   
37    77   

 

- лист       - 
№ пп Фамилия Инициалы № по картотеке Расписка лица оформившего л/с Отметки о местонахождении 
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Лицевой счет     ___________________                                                                         тел. ______________ 

 
№ 

п/п 

Наимено-

вание 
СКЗИ, 

эксплуата-

ционной и 
техничес-

кой доку-

ментации 
к ним, 

ключевых 
докумен-

тов 

Серийные 

номера 

СКЗИ, 
эксплуата-

ционной и 

техничес-

кой доку-

ментации 
к ним, но-

мера серий 

ключевых 

докумен-

тов 

Номера 

экзем-

пляров 
(крипто-

графи-

ческие 

номера) 
ключе-

вых до-

кумен-

тов 

Отметка 

о получении 

Отметка о рассылке 

(передаче) 
Отметка о 

возврате 

Да-

та 
вво-

да в 
дей-

с-

твие 

Да-

та 

вы-

вода 
из 

дей-
с-

твия 

Отметка об 

уничтожении 

СКЗИ, ключе-

вых документов 

При
ме-

ча-

ние 

От кого 

получены или 
Ф.И.О. 

сотрудника органа 
криптографичес-

кой защиты, изго-

товившего ключе-

вые документы 

Дата и номер со-
проводительного 
письма или дата 

изготовления 
ключевых 

документов и 
расписка в 

изготовлении 

Кому 

ра-

зос-

ланы 
(пе-

реда-

ны) 

Дата и 

номер 

сопро-

води-

тель-

ного 
письма 

Дата и 

номер 

под-

тверж-

дения 
или рас-

писка в 
получе-

нии 

Дата и 
номер 
сопро-

води-

тель-

ного 
письма 

Дата 
и но-

мер 
под-

твер-
жде-

ния 

Дата 

унич-

тоже-

ния 

Номер 
акта или 
расписка 

об 

уничто-

жении 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
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Приложение №11. Доверенность доверенного лица на получение СКЗИ в 
ОКЗ  

 

ДОВЕРЕННОСТЬ 

доверенного лица, наделенного правом получения средств криптографической за-
щиты информации 

 
 

г. ________________       «____»________________20__г. 
__________________________________________________________________________________

_________________________________________________________________________________ 
(наименование организации, включая организационно-правовую форму) 

в лице___________________________________________________________________________, 
(должность) 

действующего на основании______________________________________________________ 

уполномачивает__________________________________________________________________ 
(фамилия, имя, отчество) 

__________________________________________________________________________________ 
(серия и номер паспорта, кем и когда выдан) 

зарегистрированного по адресу: _____________________________________________, 

получать в Органе криптографической защиты АО «Гринатом» средства крипто-
графической защиты информации. 

Доверенное лицо наделяется правом подписи в соответствующих документах 
для исполнения поручений, определенных настоящей доверенностью. 

Полномочия по настоящей доверенности не могут быть переданы другим ли-
цам.  

 

Настоящая доверенность действительна с момента выдачи по  
«___» _________ 20___г 

 

Подпись доверенного лица _____________________________________ ____________, 

       (фамилия, имя, отчество)         (подпись) 

подтверждаю. 
 

<ДОЛЖНОСТЬ УПОЛНОМОЧЕННОГО  

ДОЛЖНОСТНОГО ЛИЦА> 

________________________________     __________________ / _______________________ 

         
         (подпись)

  
              (Ф.И.О.) 

 

м.п. 
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Приложение №12. Сопроводительное письмо к СКЗИ 

 

 

  

  

Акционерное общество «Гринатом» 

(АО «Гринатом») 
 «ДОЛЖНОСТЬ УПОЛНОМОЧЕН-

НОГО ЛИЦА» 

«НАИМЕНОВАНИЕ ОРГАНИЗА-
ЦИИ» 

 

 

«И.О.ФАМИЛИЯ» 

  

1-й Нагатинский проезд, д. 10, стр. 1,  
Москва, 115230 

Телефон (499) 949-49-19, факс (499) 949-44-46 

E-mail: info@greenatom.ru 

ОКПО 64509942, ОГРН 1097746819720 

ИНН 7706729736, КПП 770601001 

 №  
 

На №  от   
 

  

 
О передаче СКЗИ  

 

Уважаемый(ая) <ИМЯ, ОТЧЕСТВО>! 

 

В ответ на Ваше «Заявление о присоединении к Договору на оказание услуг, 
составляющих лицензируемую деятельность, в отношении шифровальных (крип-
тографических) средств» и «Заявление на организацию и обеспечение безопасно-
сти хранения, обработки и передачи по каналам связи с использованием средств 
криптографической защиты информации с ограниченным доступом, не содержа-
щей сведений, составляющих государственную тайну» высылаем копии лицензий 
на право использования средств криптографической защиты информации.  
Данный конверт необходимо передать в Орган криптографической защиты адми-
нистратору безопасности. 
 

Приложение: 1. Копии лицензий СКЗИ «КриптоПро CSP» – __ шт. 

 

С уважением, 
 

<ШТАТНАЯ ДОЛЖНОСТЬ РУ-
КОВОДИТЕЛЯ ОРГАНА КРИП-
ТОГРАФИЧЕСКОЙ ЗАЩИТЫ 

АО «ГРИНАТОМ»> 

 

 

<И.О. ФАМИЛИЯ> 

(по дов.)  
 

Исполнитель 



63 

 

Приложение №13. Акт повреждения упаковки 

 

 

 

АКТ №_______ 

 

 

г. Москва «___» _____________ 20__ г. 
         

Администратор безопасности ___________________________________ 
          (ФИО) 

 составил настоящий акт в том, что полученная упаковка повреждена <УКА-
ЗАТЬ СТЕПЕНЬ ПОВРЕЖДЕНИЯ>. 

 

Вывод: 
В выводе указывается возможность/невозможность дальнейшего использо-

вания ключевой информации/СКЗИ в зависимости от степени повреждения упа-
ковки. 

В случае образования свободного доступа к содержимому упаковки, исполь-
зование ключевой информации/СКЗИ невозможно. 

 

 

 

 

____________/_____________ 
   (подпись)           (Ф.И.О)                    
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Приложение №14. Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к 
ним, ключевых документов (для обладателя конфиденциальной информации) 

 
 

Приложение 2 к Инструкции,  
утвержденной приказом Федерального агентства  

правительственной связи и информации  
при Президенте Российской Федерации  

от 13.05.2001 г. № 152 

 

 

ЖУРНАЛ 

 поэкземплярного учета СКЗИ, эксплуатационной  
и технической документации к ним, ключевых документов  

(для обладателя конфиденциальной информации) 
 

 
Начат: «___» ____________ 20__ г. 

Окончен: «___» ____________ 20__ г. 
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 № 

п/п 

Наимено-
вание 
СКЗИ,  

эксплуата-
ционной и  
техниче-

ской доку-
ментации 

к 

ним, клю-
чевых до-
кументов 

Серийные    
номера      

СКЗИ, экс-
плуатаци-
онной и 
техниче-

ской    
докумен-
тации к 

ним,  
номера се-
рий клю-
чевых до-
кументов 

Номера     
экземпля-
ров (крип-
тографиче-

ские но-
мера) клю-
чевых до-
кументов 

Отметка о получении Отметка о выдаче Отметка о подключении    
(установке СКЗИ) 

Отметка об изъятии СКЗИ из   
аппаратных средств, уничтожении 

ключевых документов 

При-
меча-
ние 

От кого 
получены 

Дата и 
номер 

сопрово-
дитель-

ного 
письма 

Ф.И.О. 
пользова-

теля СКЗИ 

Дата и 
рас-

писка в 
получе-

нии 

Ф.И.О. со-
трудников 

органа 
криптогра-
фической 
защиты, 

пользовате-
лей СКЗИ, 
произвед-
ших под-
ключение 

(установку) 

Дата под-
ключения 

(установки) 
подписи 

лиц, произ-
ведших 

подключе-
ние (уста-

новку) 

Номера 
аппарат-

ных 
средств, в 
которые 
установ-
лены или 
к кото-

рым под-
ключены 

СКЗИ 

Дата 
изъятия 

(уни-
чтоже-

ния) 

Ф.И.О. сотруд-
ников органа 
криптографи-

ческой защиты, 
пользователя 
СКЗИ, произ-
водивших изъ-
ятие (уничто-

жение) 

Номер 
акта или 
расписка 
об уни-

чтожении 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
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Приложение №15. Порядок разрешительного доступа пользователей и 
эксплуатирующего персонала к АРМ с установленным СКЗИ 

 

 

 

 

 

 

 

 

 

 

 

 

П О Р Я Д О К   

разрешительного доступа пользователей и эксплуатирующего персонала к АРМ с 
установленным СКЗИ 
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1. Общие положения 

 

Настоящий документ описывает порядок разрешительного доступа эксплуа-
тирующего персонала и пользователей к автоматизированным рабочим местам 
(АРМ) с установленными средствами криптографической защиты (СКЗИ). 

 

2. Требования к размещению технических средств установленными 
СКЗИ 

При размещении технических средств с установленными СКЗИ необходимо 
выполнять следующие требования:  

должны быть приняты меры по исключению несанкционированного доступа 
в помещения, в которых размещены технические средства с установленными 
СКЗИ, посторонних лиц, по роду своей деятельности, не являющихся персоналом, 
допущенным к работе в этих помещениях. В случае необходимости присутствия 
посторонних лиц в указанных помещениях должен быть обеспечен контроль за их 
действиями и обеспечена невозможность негативных действий с их стороны на 
СКЗИ, технические средства, на которых эксплуатируется СКЗИ и защищаемую 
информацию; 

внутренняя планировка, расположение и укомплектованность рабочих мест 
в помещениях должны обеспечивать исполнителям работ сохранность доверенных 
им конфиденциальных документов и сведений, включая ключевую информацию.  

 

3. Требования к программному и аппаратному обеспечению 

Технические средства с установленными СКЗИ должны отвечать следующим 
требованиям: 

на технических средствах, оснащенных СКЗИ должно использоваться только 
лицензионное программное обеспечение фирм-производителей, либо ПО, серти-
фицированное ФСБ. Указанное ПО не должно содержать средств разработки или 
отладки приложений, а также содержать в себе возможностей, позволяющих ока-
зывать воздействие на функционирование СКЗИ. В случае технологических по-
требностей организации, эксплуатирующей СКЗИ, в использовании иного про-
граммного обеспечения, его применения должно быть санкционировано админи-
стратором безопасности. В любом случае ПО не должно содержать в себе возмож-
ностей, позволяющих: 

модифицировать содержимое произвольных областей памяти; 
модифицировать собственный код и код других подпрограмм; 
модифицировать память, выделенную для других подпрограмм; 
передавать управление в область собственных данных и данных других под-

программ; 
несанкционированное модифицировать файлы, содержащие исполняемые 

кода при их хранении на жестком диске; 
использовать недокументированные фирмами-разработчиками функции; 

на ПЭВМ одновременно может быть установлена только одна разрешенная 
ОС; 
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в BIOC ПЭВМ должны быть определены установки, исключающие возмож-
ность загрузки ОС, отличной от установленной на жестком диске: отключается воз-
можность загрузки с гибкого диска, привода CD-ROM и прочие нестандартные 
виды загрузки ОС, включая сетевую загрузку. Не применяются ПЭВМ с BIOS, ис-
ключающим возможность отключения сетевой загрузки ОС; 

средствами BIOS должна быть отключена возможность отключения пользо-
вателями PCI устройств при использовании ПАК защиты от НСД, устанавливае-
мых в PCI разъем; 

вход в BIOS должен быть защищен паролем. Пароль для входа в BIOS должен 
быть известен только администратору и быть отличным от пароля администратора 
для входа в ОС; 

средствами BIOS должна быть исключена возможность работы на ПЭВМ, 
если во время его начальной загрузки не проходят встроенные тесты; 

программные модули СКЗИ (прикладного ПО со встроенным СКЗИ) должны 
быть доступны только по чтению/запуску (в атрибутах файлов запрещена запись и 
модификация); 

администратором безопасности должно быть проведено опечатывание си-
стемного блока с установленным СКЗИ, исключающее возможность несанкциони-
рованного изменения аппаратной части рабочей станции.  

 

4. Защита информации от НСД 

При использовании СКЗИ необходимо принять следующие организационные 
меры: 

предоставить права доступа к рабочим местам с установленным СКЗИ только 
лицам, ознакомленным с правилами пользования и изучившим эксплуатационную 
документацию на СКЗИ; 

запретить осуществление несанкционированного администратором безопас-
ности копирования ключевых носителей; 

запретить передачу передачу ключевых носителей лицам, к ним недопущен-
ным; 

запретить использование ключевых носителей в режимах, не предусмотрен-
ных правилами пользования СКЗИ; 

запретить запись на ключевые носители посторонней информации; 
запретить оставлять без контроля вычислительные средства, на которых экс-

плуатируется СКЗИ после ввода ключевой информации. При уходе пользователя с 
рабочего места должно использоваться автоматическое включение парольной за-
ставки; 

хранить ключевые носители в опечатываемых пеналах, которые в свою оче-
редь должны хранить в запираемых и опечатываемых сейфах. Пользователь несет 
персональную ответственность за хранение личных ключевых носителей; 

сдать ключевые носители в соответствии с порядком, установленным при 
увольнении или отстранении от исполнения обязанностей;  

немедленно уведомлять Удостоверяющий центр о фактах утраты или недо-
стачи ключевых носителей, ключей от помещений, хранилищ, личных печатей и о 
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других фактах, которые могут привести к разглашению конфиденциальной инфор-
мации; 

запрещается разглашать содержимое носителей ключевой информации и пе-
редавать носители лицам к ним не допущенным, выводить ключевую информацию 
на дисплей, принтер и т.п., иные средства отображения информации; 

перед началом процесса установки ПО со встроенными модулями СКЗИ, 
либо автономных программных модулей СКЗИ должен осуществляться контроль 

целостности устанавливаемого ПО; 
при каждом запуске ПЭВМ с установленным СКЗИ должен осуществляться 

контроль целостности программного обеспечения, входящего в состав СКЗИ, са-
мой ОС и всех исполняемых файлов, функционирующих совместно с СКЗИ; 

администратор безопасности должен периодически (не реже 1 раза в год) ме-
нять пароль на вход в BIOS; 

в случае обнаружения «посторонних» (незарегистрированных) программ или 
нарушения целостности программного обеспечения работа должна быть прекра-
щена; 

пользователь должен запускать только те приложения, которые разрешены 
администратором; 

администратор безопасности должен сконфигурировать ОС, в среде которой 
планируется использовать СКЗИ, и осуществлять периодический контроль сделан-
ных настроек в соответствии со следующими требованиями: 

не использовать нестандартные, измененные или отладочные ОС; 
исключить возможность загрузки и использования ОС, отличной от преду-

смотренной штатной работой; 
исключить возможность удаленного управления, администрирования и мо-

дификации ОС и ее настроек; 
правом установки и настройки ОС и СКЗИ должен обладать только админи-

стратор безопасности; 
ОС должна быть настроена только для работы с СКЗИ. Все неиспользуемые 

ресурсы системы необходимо отключить (протоколы, сервисы и т.п.); 
всем пользователям и группам, зарегистрированным в ОС, необходимо 

назначить минимально возможные для нормальной работы права; 
необходимо предусмотреть меры, максимально ограничивающие доступ к 

следующим ресурсам системы (в соответствующих условиях возможно полное 
удаление ресурса или его неиспользуемой части): 

системный реестр; 
файлы и каталоги; 
временные файлы; 
журналы системы; 
файлы подкачки; 
кэшируемая информация (пароли и т.п.); 
отладочная информация. 
кроме того, необходимо организовать затирание (по окончании сеанса ра-

боты СКЗИ) временных файлов и файлов подкачки, формируемых или модифици-
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руемых в процессе работы СКЗИ. Если это не выполнимо, то ОС должна использо-
ваться в однопользовательском режиме и на жесткий диск должны распростра-
няться требования, предъявляемые к ключевым носителям; 

должно быть исключено попадание в систему программ, позволяющих, поль-
зуясь ошибками ОС, повышать предоставленные привилегии; 

необходимо регулярно устанавливать пакеты обновления безопасности ОС, 
обновлять антивирусные базы, а также исследовать информационные ресурсы по 
вопросам компьютерной безопасности с целью своевременной минимизации опас-
ных последствий от возможного воздействия на ОС; 

в случае подключения ПЭВМ с установленным СКЗИ к общедоступным се-
тям передачи данных, необходимо исключить возможность открытия и исполнения 
файлов и скриптовых объектов (JavaScript, VBScript, ActiveX), полученных из об-
щедоступных сетей передачи данных, без проведения соответствующих проверок 
на предмет содержания в них программных закладок и вирусов, загружаемых из 
сети; 

при использовании СКЗИ на ПЭВМ, подключенных к общедоступным сетям 
связи, с целью исключения возможности несанкционированного доступа к систем-
ным ресурсам используемых ОС, к программному обеспечению, в окружении ко-
торого функционируют СКЗИ, и к компонентам СКЗИ со стороны указанных сетей, 
должны использоваться дополнительные методы и средства защиты; 

организовать и использовать систему аудита, организовать регулярный ана-
лиз результатов аудита; 

организовать и использовать комплекс антивирусной защиты; 
исключить одновременную работу в ОС с работающим СКЗИ и загружаемой 

ключевой информацией нескольких пользователей. 
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Приложение №16. Технический (аппаратный) журнал 

 

Технический (аппаратный) журнал 

 

№ 
п.п 

Дата 

Тип и серийные но-
мера используемых 

СКЗИ 

Записи по об-
служиванию 

СКЗИ 

Используемые криптоключи 
Отметка об уничтоже-

нии (стирании) 

Примечание Тип клю-
чевого до-
кумента 

Серийный, крипто-
графический номер 
и номер экземпляра 

ключевого доку-
мента 

Номер разового 
ключевого носи-

теля или зоны 
СКЗИ, в которую 
введены крипто-

ключи 

Дата 

Подпись 
пользова-

теля СКЗИ 
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Приложение №17. Акт готовности СКЗИ к эксплуатации 

 

Акт готовности СКЗИ к эксплуатации №________ 

 
г.   «  »  20  г. 

 

Администратор безопасности  , 

 (ФИО полностью., e-mail)  
составил настоящий акт в том, что произведена проверка готовности АРМ обладателя конфиденциальной информации  

 
(Наименование организации, фактический адрес) 

к эксплуатации СКЗИ на соответствие «ЕОМУ по информационной безопасности и использованию средств защиты информации в Госкорпора-
ции «Росатом» и ее организациях» и требованиям «Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по 
каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, состав-
ляющих государственную тайну», утвержденной Приказом ФАПСИ от 13.06.2001 №152.  

Произведена проверка выполнения «Порядка разрешительного доступа пользователей и эксплуатирующего персонала к АРМ с установ-
ленным СКЗИ» Приложение №15 к Порядку организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с ис-
пользованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государ-
ственную тайну, операционная система настроена в соответствии с документацией на СКЗИ. 

СКЗИ установлено: 

№ 
п/п 

ФИО пользователя 
СКЗИ полностью 

№ помеще-
ния и 

раб.места 

Уч.№ ПЭВМ 

ПЭВМ опе-
чатана печа-

тью № 

Наименование 
СКЗИ и версия 

Версия ОС 

Установлено сертифицированное 

Антивирусное 
средство 

СЗИ от НСД 

         

Вывод: 
Оборудование АРМ соответствует «ЕОМУ по информационной безопасности и использованию средств защиты информации в Госкорпорации 
«Росатом» и ее организациях» и требованиям «Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по 
каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, состав-
ляющих государственную тайну», утвержденной Приказом ФАПСИ от 13.06.2001 №152, их функционирование проверено и готово к эксплуата-
ции с установленным СКЗИ. 
 

 /  
(подпись)  (ФИО адм.безопасности) 
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Приложение №18. Учебные материалы 
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Приложение №19. Анкета для опроса пользователей 

 

 

Анкета для опроса пользователей СКЗИ 

 

Заполняется персонально пользователем СКЗИ  

(для корректного заполнения просьба отметить один или несколько вариантов 
ответа) 

1. Сколько процентов из общего объема нарушений и преступлений составляют 
ошибки персонала? 

a) 4%; 

b) 19%; 

c) 20%; 

d) >50%. 

 

2. Кто входит в состав системы обеспечения информационной безопасности? 

a) сотрудники подразделения информационной безопасности; 
b) сотрудники Казначейства; 
c) все сотрудники ГК Росатом, имеющие прямое или косвенное отноше-

ние к системе. 
 

3. Имеет ли право пользователь использовать предоставленные ему ресурсы ГК 
Росатом в личных целях? 

a) да; 
b) нет; 
c) иногда. 

 

4. Что должен сделать пользователь, если он оказался свидетелем порчи имуще-
ства ГК Росатом? 

a) попытаться исправить испорченное имущество; 
b) попытаться предотвратить порчу имущества; 
c) незамедлительно сообщить непосредственному руководителю о про-

изошедшем; 
d) не придавать этому значения. 

 

5. Какие операции не имеет право производить пользователь с аппаратно-про-
граммными средствами, выданными ему ГК Росатом для исполнения своих 
служебных обязанностей? 

a) вскрытие системного блока ЭВМ (для протирания пыли), мыши, кла-
виатуры; 

b) добавление в аппаратную часть ЭВМ дополнительных плат для увели-
чения производительности ЭВМ; 

c) исполнение своих служебных обязанностей; 
d) инсталляция сторонних программ на ЭВМ; 
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e) внесение изменений в настройки аппаратной части ЭВМ, программ-
ных продуктов, установленных на ЭВМ. 
 

6. Что должен сделать пользователь при обнаружении вирусного заражения 
ЭВМ? 

a) обновить базы антивируса, произвести проверку компьютера и уда-
лить вирус; 

b) прекратить обработку информации на компьютере; 
c) сообщить в подразделение информационной безопасности, эксплуати-

рующей систему; 
d) перезагрузить компьютер; 
e) выключить компьютер и отсоединить от сети.  

 

7. Что должен сделать пользователь при временном уходе с рабочего места? 

a) убрать в недоступное место записанные на бумаге пароли; 
b) завершить работу всех открытых приложений; 
c) заблокировать экран нажатием клавиш Ctrl-Alt-Del + Enter; 

d) выключить компьютер; 
e) ключевой носитель убрать в запираемое и опечатываемое хранилище. 

 

8. Какие пользователи допускаются к самостоятельной работе с СКЗИ? 

a) все пользователи ГК Росатом; 
b) нуждающиеся в СКЗИ для исполнения своих служебных обязанно-

стей; 
c) прошедшие обучение правилам работы с СКЗИ; 
d) сдавшие зачеты по программе обучения правилам работы с СКЗИ. 

 

9. Какие обстоятельства относятся к компрометации ключей? 

a) утеря ключевого носителя с последующим обнаружением; 
b) утеря ключевого носителя; 
c) временное оставление ключевого носителя без присмотра; 
d) нарушение печатей на сейфе с ключевыми носителями; 
e) утеря ключей от сейфа, в котором хранятся ключевые носители. 

 

10.  Как должен действовать пользователь СКЗИ при утере ключевого носителя с 
последующим обнаружением, в случае когда нельзя достоверно установить, 
что произошло с ключевым носителем? 

a) незамедлительно поставить в известность о факте компрометации 
ключей администратора безопасности; 

b) самостоятельно произвести генерацию новых ключей ЭП, поставив в 
известность банк о факте компрометации; 

c) продолжить работу с найденными ключами. 
 

11.  Как обеспечить стойкий и легко запоминающийся пароль? 

a) использовать парольные фразы; 



108 

 

b) придумать длинный пароль, но не менее 8-и символов; 
c) выборочно заменить буквы спецсимволами; 
d) добавить спецсимволы в начале (в середине, в конце); 
e) использовать ассоциации; 
f) использовать личные данные (ФИО, кличка собаки, марку машины, 

название улицы и пр.). 
 

12.  Какая ответственность предусмотрена законодательством РФ за нарушения 
правил работы с конфиденциальной информацией? 

a) уголовная; 
b) административная; 
c) ответственность не предусмотрена. 

 

13.  Какая ответственность предусмотрена Уголовным кодексом РФ пользователю 
за разглашение коммерческой тайны? 

a) штраф в размере до 1 млн. руб; 
b) штраф в размере до 80 000 руб; 
c) лишение свободы до двух лет; 
d) лишение свободы до трех лет.  

14.  Ключевые носители («флешки», «таблетки» и т.п.), содержащие действующие 
ключи ЭП, используемые для подписания платежных документов разреша-
ется: 

a) передавать работникам других департаментов; 
b) передавать сотрудникам службы технической поддержки; 
c) временно (в процессе генерации новых ключей ЭП) передавать со-

трудникам службы технической поддержки; 
d) временно (в процессе генерации новых ключей ЭП) передавать со-

трудникам службы информационной безопасности; 
e) Ничего из вышеперечисленного. Ключевые носители, содержащие 

действующие ключи ЭП,  запрещается передавать другим лицам.  
  

15.  Допускается сообщать пароль для доступа к ключевым носителям, содержа-
щим действующие ключи ЭП, и  используемым для подписания  документов: 

a)  работникам других департаментов; 
b)  сотрудникам службы технической поддержки; 
c)  временно (в процессе генерации новых ключей ЭП) сотрудникам 

службы технической поддержки; 
d)  временно (в процессе генерации новых ключей ЭП) сотрудникам 

службы информационной безопасности; 
e) Ничего из вышеперечисленного. Пароль запрещается разглашать дру-

гим лицам. 
  

16.  В случае потери ключевого носителя, содержащего действующие ключи ЭП: 
a) сообщить сотрудникам Госкорпорации для генерации новых ключей 

ЭП; 
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b) сообщить сотрудникам службы технической поддержки для генера-
ции новых ключей ЭП; 

c)  направить администратору безопасности сообщение о компромета-
ции ключей ЭП. 

  

17.  В случае обнаружения после потери своего ключевого носителя, содержащего 
действующие ключи ЭП: 

a) сообщить сотрудникам Госкорпорации для генерации новых ключей 
ЭП; 

b) сообщить сотрудникам службы технической поддержки для генера-
ции новых ключей ЭП; 

c) продолжить использование данного ключевого носителя без генера-
ции новых ключей ЭП; 

d) направить администратору безопасности сообщение о компрометации 
ключей ЭП. 

 

18.  Свой ключевой носитель, содержащий действующие ключи ЭП, и  используе-
мый для подписания документов разрешается временно передавать для ра-
боты: 

a) сотрудникам Госкорпорации; 
b) сотрудникам службы технической поддержки; 
c) администратору безопасности; 
d) только своему коллеге по подразделению; 
e) ничего из вышеперечисленного. Ключевой носитель, содержащий 

действующие ключи ЭП, нельзя передавать другим лицам к ним не 
допущенным. 

  

19.  На ключевой носитель, содержащий действующие ключи ЭП, и  используе-
мый для подписания документов разрешается записывать файлы: 

a) если они содержат служебные документы по профилю работы; 
b) если есть свободное место на ключевом носителе и они содержат слу-

жебные документы по профилю работы; 
c) нельзя записывать, даже если они содержат служебные документы по 

профилю работы. 
 

20.  Каким образом осуществляется пересылка конфиденциальных сведений ГК 
Росатом? 

a) в открытом виде с использованием личных почтовых ящиков, зареги-
стрированных на внешних (сторонних) серверах; 

b) с помощью защищенных с использованием шифровальных (крипто-
графических) средств систем; 

c) возможны оба варианта. 
 

21.  Какие требования предъявляются к хранению ключевых носителей, содержа-
щих электронную подпись? 
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a) ключевые носители хранятся в спецпомещениях, убранными в опеча-
танные хранилища; 

b) ключевые носители хранятся в спецпомещении, в ящике рабочего 
стола, закрытыми на ключ; 

c) ключевые носители хранятся в спецпомещении на рабочем столе 
пользователя; 

d) ключевые носители хранятся на связке обычных ключей. 
 

22.  Какие виды ответственности предусмотрены законодательством РФ для лиц, 
виновных в нарушении требований по защите конфиденциальной информа-
ции? 

a) ответственность не предусмотрена; 

b) дисциплинарная: расторжение трудового договора по инициативе ра-
ботодателя; 

c) уголовная: 7 лет лишения свободы, штраф до 1 млн. руб; 
d) уголовная: штраф 500 000 руб; 
e) административная: штраф 30 000 руб, приостановление деятельности 

организации на срок до 90 суток. 
 

 

Пользователь СКЗИ _________________/_________________ 
               (подпись)                       (Ф.И.О) 

  

 «___» _____________ 20__ г. 
 

Результаты проверки 

 

Всего ответов ________(кол-во) 
    

Правильных ответов _____________(кол-во) 
 

Зачтено/не зачтено 

 

Проверил  
 

 

Администратор безопасности  

 _________________/_________________ 
               (подпись)                        (Ф.И.О) 

  

 «___» _____________ 20__ г. 
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Приложение №20. Заключение о сдаче зачетов  
 

 

Заключение о сдаче зачетов 

 

№ 
п/п 

Наименование организации ФИО обучающегося Зачтено/не зачтено 

    
       

       

    
Состав проверяющей комиссии: 
 

<ФИО АДМИНИСТРАТОРА БЕЗОПАСНОСТИ, 
ДОЛЖНОСТЬ, ОТДЕЛ, УПРАВЛЕНИЕ> 

 

_________________/_________________ 
                                           (подпись)                       (Ф.И.О) 

 «___» _____________ 20__ г. 

 

<ФИО АДМИНИСТРАТОРА БЕЗОПАСНОСТИ, 
ДОЛЖНОСТЬ, ОТДЕЛ, УПРАВЛЕНИЕ> 

 

_________________/_________________ 
                                            (подпись)                       (Ф.И.О) 

 «___» _____________ 20__ г. 
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Приложение №21. Заключение о возможности эксплуатации СКЗИ 

 

ЗАКЛЮЧЕНИЕ  
о возможности эксплуатации средств криптографической защиты информации 

 

г.   «  »  20  г. 
 

По результатам проверки готовности обладателя конфиденциальной инфор-
мации <НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> к самостоятельному использова-
нию СКЗИ, установлено:  

 

На основании акта(ов) готовности от __.__.20__ г. №__ АРМ согласно таб-
лице 1 соответствуют требованиям Инструкции об организации  
и обеспечении безопасности хранения, обработки и передачи по каналам связи с 
использованием средств криптографической защиты информации  
с ограниченным доступом, не содержащей сведений, составляющих государствен-
ную тайну, утвержденной Приказом ФАПСИ от 13.06.2001 №152 и готовы к экс-
плуатации. Пользователи СКЗИ обучены правилам работы с СКЗИ и допущены к 
самостоятельной работе с СКЗИ. 

Таблица 1 

 

№ 
п/п 

Наименование 
СКЗИ, версия 

Учетный номер 
АРМ 

№ печати 
ФИО пользователя 

СКЗИ 

1.     

 
Эксплуатацию СКЗИ разрешаю до «  »  20  г. 1 

 

 

<ШТАТНАЯ ДОЛЖНОСТЬ 
РУКОВОДИТЕЛЯ ОКЗ> 

<ПОДПИСЬ> <И.О. ФАМИЛИЯ> 

М.П. 

                                           
1 В случае сохранения доверенной среды функционирования СКЗИ, подтвержденной Актом(ами), указан-

ными в Заключении. 



113 

 

Приложение №22. Журнал выполнения регламентных работ 

 
 

 

 

ЖУРНАЛ  
учета выполнения регламентных работ 

<НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> 

 

 

 
Начат: «___» ____________ 20__ г. 

Окончен: «___» ____________ 20__ г. 

 

 



114 

 
 

Дата 
Наименование работы и причина ее 

выполнения 

Должность, фамилия и подпись Примечание Выполнившего работу Проверившего работу 
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Приложение №23. Порядок проведения расследований фактов наруше-
ния условий использования СКЗИ 

 

 

 

 

 

 

 

 

 

 

 

П О Р Я Д О К  
проведения расследований фактов нарушения условий использования 

средств криптографической защиты информации в организациях 
Госкорпорации «Росатом» 
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1. Назначение и область применения 
 

Настоящий Порядок проведения расследований1 фактов нарушения условий 
использования средств криптографической защиты информации (далее – СКЗИ) в 
организациях-обладателях конфиденциальной информации (далее – ООКИ, далее 
– Порядок) разработан в соответствии с действующим законодательством Россий-
ской Федерации, регламентирующим деятельность органов криптографической за-
щиты и предназначен для упорядочения и повышения эффективности деятельно-
сти при: 

создании и организации работы Комиссий по расследованию фактов наруше-
ния условий использования СКЗИ (далее – Комиссии); 

проведении расследований фактов нарушения условий использования СКЗИ 
(далее – Расследования), выработке предупреждающих действий (профилактиче-
ских мер) и принятии решений по их реализации. 

Порядок является локальным нормативным документом, который регламен-
тирует создание Комиссий, организацию их деятельности по проведению Рассле-
дований в ООКИ. 

Порядок описывает подпроцесс «Расследование фактов нарушений условий 
использования СКЗИ» процесса «Организация и обеспечение безопасности хране-
ния, обработки и передачи по каналам связи с использованием средств криптогра-
фической защиты информации с ограниченным доступом, не содержащей сведе-
ний, составляющих государственную тайну». 

Требования настоящего Порядка обязательны для исполнения в ООКИ, за-
ключившими с лицензиатом ФСБ России АО «Гринатом» договор на оказание 
услуг, составляющих лицензируемую деятельность в отношении шифровальных 
(криптографических) средств (далее – Договор). 

Пользователями настоящего Порядка являются сотрудники органа крипто-
графической защиты АО «Гринатом» (далее – ОКЗ) и ООКИ, участвующие в ра-
боте Комиссий. 

 

2. Термины, определения и сокращения 
 

В настоящем Порядке используются термины, определения и сокращения из 
Порядка организации и обеспечения безопасности хранения, обработки и передачи 
по каналам связи с использованием средств криптографической защиты информа-
ции с ограниченным доступом, не содержащей сведений, составляющих государ-
ственную тайну (далее – Порядок ОКЗ). 

 

 

                                           
1 Термин «Расследование» нужно понимать в значении Инструкции об организации и обеспечении безопас-

ности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты ин-
формации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утв. Прика-
зом ФАПСИ № 152 от 13.06.2001 г. 
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3. Порядок работ 
 
1.1. Организация Расследования 
 

Решение о проведении Расследования в ООКИ принимает одна из сторон по 
Договору. 

Основаниями для создания Комиссии могут являться нарушения условий ис-
пользования СКЗИ, которые могут привести к снижению уровня защиты конфи-
денциальной информации, а также указания регулятора ФСБ России о необходи-
мости проведения Расследования.  

   

1.2. Порядок формирования Комиссии 
 

Комиссия из числа сотрудников ОКЗ назначается приказом генерального ди-
ректора АО «Гринатом» о проведении Расследования (далее – Приказ, форма при-
ведена в Приложении №1 к Порядку) в течение десяти рабочих дней после приня-
тия решения одной из сторон по Договору или после поступления указания регу-
лятора ФСБ России о необходимости проведения Расследования. 

В Приказе указывается: 
ООКИ и причины проведения Расследования; 
председатель Комиссии – руководитель ОКЗ; 
члены Комиссии – квалифицированные специалисты ОКЗ; 
сроки начала и окончания работы Комиссии. 
Продолжительность проведения Расследования и состав Комиссии устанав-

ливаются в Приказе, исходя из объёма предстоящих действий по Расследованию, 
характера и особенностей нарушения, его масштаба и последствий, а также других 
обстоятельств и не может превышать 30 рабочих дней с момента начала Расследо-
вания. 

В случае необходимости дополнительной проверки обстоятельств наруше-
ния условий использования СКЗИ, в том числе связанной с проведением техниче-
ских и иных экспертиз, решение о продлении срока Расследования принимается 
генеральным директором АО «Гринатом» по представлению председателя Комис-
сии. 

 

1.3. Порядок работы Комиссии 
 

1.3.1. В течение трех дней после подписания Приказа ОКЗ письмом уведом-
ляет руководителя ООКИ, в которой произошло нарушение условий использова-
ния СКЗИ, о предстоящем расследовании. Для проведения Расследования члены 
Комиссии в течение девяти дней после подписания Приказа командируются в 
ООКИ, в которой произошло подлежащее Расследованию нарушение условий ис-
пользования СКЗИ.  

Расследование начинается с ознакомления руководителя ООКИ с основани-
ями, целями, порядком, сроками и условиями проведения Расследования. 



119 

 

Под руководством председателя Комиссии перед началом основных меро-
приятий по Расследованию проводится совместное совещание членов Комиссии и 
должностных лиц ООКИ. 

На совещании руководитель ООКИ представляет следующие материалы: 
акты предыдущих (за последние три года) проверок ФСБ России и/или ОКЗ 

условий использования СКЗИ в ООКИ; 
планы реализации рекомендаций по результатам проверок ФСБ России и/или 

ОКЗ. 
На совещании проводится заслушивание должностных лиц ООКИ, ответ-

ственных за организацию и обеспечение безопасности хранения, обработки и пере-
дачи по каналам связи с использованием средств криптографической защиты ин-
формации с ограниченным доступом, не содержащей сведений, составляющих гос-
ударственную тайну, а также руководителей подразделений ООКИ, в которых про-
изошли нарушения условий использования СКЗИ и/или имеются последствия 
нарушений. Обсуждается план работы Комиссии (форма плана работы Комиссии 
приведена в Приложении №3 к настоящему Порядку). 

1.3.2. Расследование фактов нарушения условий использования СКЗИ прово-
дится в соответствии с планом работы Комиссии, который оформляется в первый 
день работы Комиссии. План работы Комиссии согласовывается с руководителем 
ООКИ и утверждается председателем Комиссии. 

В плане работы Комиссии указываются: 
наименование подразделений и СКЗИ, подлежащих проверке и (или) обсле-

дованию; 
направления расследования и конкретные вопросы, ответы на которые необ-

ходимо получить в ходе расследования; 
фамилия, имя, отчество члена Комиссии, уполномоченного на проведение 

расследования конкретного вопроса, сроки его проведения; 
даты начала и окончания проведения расследования; 
перечень документов, представляемых ООКИ в ходе расследования; 
перечень отчётных документов и/или материалов, содержащих результаты 

расследования. 
1.3.3. Руководитель ООКИ должен обеспечить: 

представление документов по вопросам Расследования; 

подготовку протоколов опросов очевидцев нарушения условий использова-
ния СКЗИ и должностных лиц ООКИ; 

в установленном порядке доступ лиц, осуществляющих Расследование, к 
проверяемым СКЗИ и к сведениям, составляющим конфиденциальную информа-
цию, в случае необходимости. 

1.3.4. Комиссией принимаются к рассмотрению только официально зареги-
стрированные документы, после чего с них снимаются заверенные копии, делаются 

выписки. 
Количество и состав документов и материалов, представляемых ООКИ, опре-

деляется и уточняется председателем Комиссии в ходе работы Комиссии. 
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Все работники ООКИ обязаны оказывать содействие работе Комиссии. Лица, 
препятствующие расследованию, отстраняются от взаимодействия с Комиссией 
руководителем ООКИ по ходатайству председателя Комиссии. 

Изъятие документации во время проведения расследования оформляется 
описью (форма Описи документов приведена в Приложении №4 к настоящему По-
рядку), подписанной председателем и членами Комиссии, а также должностными 
лицами ООКИ, ответственными за хранение изымаемой документации. 

1.3.5. В ходе расследования членами Комиссии выполняются мероприятия, 
определенные планом работы Комиссии, в том числе: 

осмотр и фотографирование, а в необходимых случаях – видеосъемка, 
оформление протоколов осмотра места нарушения условий использования СКЗИ; 

опрос очевидцев, должностных лиц и получение от них письменных объяс-
нений; 

выяснение обстоятельств, предшествовавших нарушению условий использо-
вания СКЗИ, установление причин их возникновения; 

оценка достаточности соблюдения установленных требований по использо-
ванию СКЗИ для предупреждения нарушения условий использования СКЗИ; 

проверка квалификации администраторов безопасности, обслуживающих 
СКЗИ, условия использования которых были нарушены. 

На основе всей совокупности полученных данных членами Комиссии: 
 устанавливаются причины нарушения условий использования СКЗИ и сцена-
рий их развития; 

определяются лица, ответственные за допущенные нарушения условий ис-
пользования СКЗИ; 

предлагаются корректирующие меры по устранению причин нарушения 
условий использования СКЗИ, предупреждению повторения нарушений. 

1.3.6. При наличии подозрений на причинение вреда от нарушения условий 
использования СКЗИ ООКИ может осуществить расчет причиненного вреда (эко-
номического ущерба), расчет подписывается руководителем и главным бухгалте-
ром ООКИ. 

Расчет вреда (экономического ущерба), если он произведен, прилагается к 
Заключению по результатам расследования фактов нарушения условий использо-
вания СКЗИ (далее – Заключение, форма Заключения приведена в Приложении №2 
к настоящему Порядку). 

1.3.7. Действия членов Комиссии при Расследовании не должны нарушать 
деятельность и обеспечение информационной безопасности в ООКИ. 

1.3.8. Если в использовании СКЗИ выявлены серьезные нарушения, из-за 
чего становится реальной утечка конфиденциальной информации, безопасность 
которой обеспечивается с использованием СКЗИ, то председатель Комиссии 
вправе дать указание о немедленном прекращении использования СКЗИ до устра-
нения причин выявленных нарушений. 
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1.4. Оформление и учет материалов расследования, организация 
устранения причин нарушения условий использования СКЗИ 

 

1.4.1. Результаты работы Комиссии оформляются Заключением. 
Заключение состоит из вводной, описательной, заключительной частей и 

приложений. 
Вводная часть Заключения содержит следующую информацию: 

  

основание для Расследования; 
полное наименование ООКИ и СКЗИ, правила использования которого были 

нарушены, 
должности, фамилии, имена, отчества должностных лиц (председателя, заме-

стителя председателя и членов Комиссии), проводивших расследование, 
даты начала и окончания расследования, 
перечень подразделений и должностных лиц ООКИ, участвовавших в меро-

приятиях по расследованию. 
Описательная часть Заключения содержит сведения об СКЗИ, о проведенных 

мероприятиях по расследованию и их результатах, в том числе о выявленных нару-
шениях условий использования СКЗИ и, при необходимости, иные дополнитель-
ные сведения, подтверждающие результаты расследования и выводы Комиссии. 

Заключительная часть Заключения содержит выводы по установлению об-
стоятельств и причин нарушения условий использования СКЗИ с указанием: 
 перечня должностных лиц, допустивших нарушения, 

принятых мер по ликвидации последствий нарушения, 
продолжительности простоя и материальном (экономическом) ущербе (если 

расчет производился).  Здесь же формулируются предложения по устранению при-
чин и последствий нарушения, а также по организационным мероприятиям для 
предупреждения и профилактики аналогичных нарушений в работе данного и дру-
гих СКЗИ. 

1.4.2. К Заключению оформляются следующие приложения:  
копия Приказа; 

протокол осмотра места нарушения условий использования СКЗИ с необхо-
димыми фото- и видеоматериалами; 

протоколы опроса очевидцев и объяснения лиц, причастных к нарушению 
условий использования СКЗИ, а также должностных лиц, ответственных за соблю-
дение условий использования СКЗИ; 

копии протоколов и удостоверений об обучении и аттестации администрато-
ров безопасности и пользователей СКЗИ, обслуживающих и работающих с СКЗИ; 

справки о размере причиненного вреда и оценке экономического ущерба от 
нарушения условий использования СКЗИ (если расчет производился); 

сведения о нарушениях требований законодательных и нормативных техни-
ческих документов (перечень нарушений требований информационной безопасно-
сти, выявленных в ходе расследования); 
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предложения Комиссии по проведению соответствующих компенсирующих 
мероприятий; 

другие материалы, характеризующие нарушение условий использования 
СКЗИ, обстоятельства и причины возникновения нарушения, его развитие, послед-
ствия. 

Перечень материалов, прилагаемых к Заключению может изменяться и до-
полняться по письменному решению председателя Комиссии в зависимости от ха-
рактера и обстоятельств нарушения. Таким решением может быть запрос к руково-
дителю ООКИ о предоставлении Комиссии дополнительных материалов. Указан-
ное решение также оформляется в виде приложения к Заключению. 

1.4.3. Результаты расследования, содержащие сведения, составляющие кон-
фиденциальную информацию, оформляются с соблюдением требований, преду-
смотренных законодательством Российской Федерации о защите конфиденциаль-
ной информации. 

1.4.4. Заключение после завершения работы Комиссии составляется в двух 
экземплярах, подписывается всеми членами Комиссии и председателем Комиссии, 
представляется для ознакомления руководителю управления доверенных ИТ-сер-
висов АО «Гринатом» и после подписания им два экземпляра направляются руко-
водителю ООКИ для ознакомления и подписания. Один экземпляр Заключения 
остается в ООКИ, один возвращается в ОКЗ. 

В АО «Гринатом» Заключения, а также все иные документы, возникшие в 
ходе расследования, помещаются в дела и хранятся согласно Инструкции по дело-
производству и сводной номенклатуре дел АО «Гринатом». 

В ООКИ документы, возникшие в ходе расследования, помещаются в дела и 
хранятся согласно сводной номенклатуре дел ООКИ и локальному нормативному 
акту ООКИ, регламентирующему хранение документов. 

1.4.5. Руководитель ООКИ, в которой произошло нарушение условий ис-
пользования СКЗИ, в течение десяти рабочих дней с момента ознакомления с За-
ключением утверждает План устранения недостатков по результатам проведения 
расследования нарушения условий использования СКЗИ (далее – План устранения 
недостатков, форма Плана устранения недостатков представлена в приложении 
№33 к Порядку ОКЗ). 

1.4.6. Копия плана устранения недостатков в течение трех рабочих дней по-
сле его утверждения направляется руководителем ООКИ в ОКЗ. 

1.4.7.  Руководитель ООКИ в случае несогласия с фактами и выводами, изло-
женными в Заключении, в течение десяти рабочих дней от даты получения экзем-
пляра Заключения вправе представить руководителю ОКЗ в письменной форме воз-
ражения в отношении Заключения в целом или в отношении отдельных положений. 
При этом он вправе приложить к своим возражениям документы, подтверждающие 
обоснованность возражений, или их заверенные копии. 

1.4.8. Результаты выполнения Плана устранения недостатков ежеквартально 
оформляются в виде отчётов в произвольной форме, подписываются руководите-
лем ООКИ и направляются в ОКЗ. 
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2. Нормативные ссылки 
 

Приказ ФАПСИ № 152 от 13.06.2001 г. «Об утверждении Инструкции об ор-
ганизации и обеспечении безопасности хранения, обработки и передачи по каналам 
связи с использованием средств криптографической защиты информации с ограни-
ченным доступом, не содержащей сведений, составляющих государственную 
тайну». 

 

3. Внесение изменений в Порядок 
 

Инициатором и координатором работ по изменению Порядка является ОКЗ. 
В случае если инициатором изменений выступает не ОКЗ, то инициатор вне-

сения изменений должен представить ОКЗ обоснование практической целесообраз-
ности таких изменений. 

Изменения Порядка после оценки их целесообразности проходят процедуру 
согласования в установленном порядке. При внесении изменений утверждается но-
вая редакция Порядка. 

 

4. Контроль и ответственность 
 

Ответственность за выполнение требований Порядка возлагается на сотруд-
ников ОКЗ и ООКИ, участвующих в работе Комиссий. 

Контроль выполнения требований Порядка возлагается на ОКЗ. 
За бездействие (халатность) при проведении Расследования, а также за недо-

стоверность и несвоевременность передаваемой в ходе Расследования информации 
члены Комиссии, экспертные специалисты, привлекаемые к работе Комиссии, ра-
ботники организаций, привлекаемые к Расследованию, несут ответственность в со-
ответствии с действующим законодательством, нормативными правовыми актами 
Российской Федерации и локальными нормативными актами Государственной кор-
порации по атомной энергии «Росатом» и ООКИ. 
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Приложение №1 к Порядку. Форма Приказа о проведении Расследования 

 
Акционерное общество «Гринатом» 

 
«  »  20  г.             Москва № ________________   
   (дата)     

 

О проведении расследования обстоятельств и причин нарушения условий исполь-
зования средств криптографической защиты информации в 
__________________________________________________________________ 

(наименование организации)
 

В соответствии с Порядком проведения расследований фактов нарушения 
условий использования средств криптографической защиты информации Госкор-
порации «Росатом» и ее организациях, утв. в рамках договора присоединения от 06 
июля 2012 г. на оказание услуг, составляющих лицензируемую деятельность в от-
ношении шифровальных (криптографических) средств: 

1. Назначить комиссию по проведению расследования обстоятельств и причин 
нарушения условий использования СКЗИ в (на): 

____________________________________________________________________ 

(наименование объекта) 

в составе: 
Фамилия И.О.  , председатель комиссии  
 (должность) 
(руководитель ОКЗ), 

 

Фамилия И.О. _____________________,  
(должность) 

Фамилия И.О. _____________________. 
(должность) 

2. Комиссии в период  с «___»__________ 20___ г. по «___»__________ 20___ 

г. провести расследование обстоятельств и причин нарушения условий использо-
вания СКЗИ в ____________________________________ 

          (наименование организации)
 

в установленном порядке. 
3. Контроль за исполнением настоящего Приказа возложить на руково-

дителя органа криптографической защиты АО «Гринатом»  _________________. 

     (Фамилия И.О.) 

Генеральный директор  _______________/_______________ 

 (подпись) (И.О. Фамилия) 

 

   



125 

 

Приложение №2 к Порядку. Форма заключения по результатам Расследова-
ния 

 

 

УТВЕРЖДАЮ 

 

<ДОЛЖНОСТЬ ПРЕДСЕДАТЕЛЯ 

КОМИССИИ (РУКОВОДИТЕЛЯ 
ОКЗ), НАИМЕНОВАНИЕ 

ОРГАНИЗАЦИИ> 

 

____________/____________ 

(подпись)          (Ф.И.О) 
 

«___»____________ 20__ г. 
 

ОЗНАКОМЛЕН 

 

<ДОЛЖНОСТЬ  
РУКОВОДИТЕЛЯ УПРАВЛЕНИЯ 

ДОВЕРЕННЫХ ИТ-СЕРВИСОВ АО 
«ГРИНАТОМ»> 

____________/____________ 

(подпись)          (Ф.И.О) 
 

«___»____________ 20__ г. 
 

 

 

 

 

 

 

ЗАКЛЮЧЕНИЕ  
комиссии Органа криптографической защиты АО «Гринатом»  

по результатам расследования фактов  
нарушения условий использования СКЗИ в  

<ПОЛНОЕ НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> 

 

 

  

 

 
СОГЛАСОВАНО 

 

<ДОЛЖНОСТЬ ЧЛЕНА КО-
МИССИИ, 

НАИМЕНОВАНИЕ 

ОРГАНИЗАЦИИ> 

 

__________/__________ 
(подпись)              (Ф.И.О) 

 

«___»__________ 20__ г. 
 

СОГЛАСОВАНО 

 

<ДОЛЖНОСТЬ ЧЛЕНА КО-
МИССИИ, 

НАИМЕНОВАНИЕ 

ОРГАНИЗАЦИИ> 

 

__________/__________ 
(подпись)              (Ф.И.О) 

 
«___»__________ 20__ г. 

 

ОЗНАКОМЛЕН 

 

 

<ДОЛЖНОСТЬ  
РУКОВОДИТЕЛЯ ООКИ> 

 

 

__________/__________ 
(подпись)              (Ф.И.О) 

 
«___»__________ 20__ г. 
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 Во исполнение Приказа АО «Гринатом» от «___» _________ 20___ г. о про-
ведении расследования фактов нарушения условий использования СКЗИ и в соот-
ветствии с Договором Присоединения от 06 июля 2012 г.  №22/2143-Д на оказание 
услуг, составляющих лицензируемую деятельность в отношении шифровальных 
(криптографических) средств (заявление о присоединении от «___» ___________ 

20__ г. №__________) в период с «___» по «___» ___________ 20__ г. комиссией в 
составе:  

1. Председатель комиссии: <ДОЛЖНОСТЬ, НАИМЕНОВАНИЕ ОРГАНИЗА-
ЦИИ, ФИО ПРЕДСЕДАТЕЛЯ КОМИССИИ>, 

2. <ДОЛЖНОСТЬ, НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ, ФИО ЧЛЕНА КО-
МИССИИ> 

3. <ДОЛЖНОСТЬ, НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ, ФИО ЧЛЕНА КО-
МИССИИ> 

проведено расследование фактов нарушения условий использования СКЗИ 
<НАИМЕНОВАНИЕ СКЗИ> в <ПОЛНОЕ НАИМЕНОВАНИЕ ОРГАНИЗА-
ЦИИ>. 

 

ПРОВЕРКЕ ПОДВЕРГАЛИСЬ 

 

Сотрудники ОКЗ/администраторы безопасности 

1. Приказ о назначении администраторов безопасности и лиц, их замеща-
ющих (далее – Приказ): 

наличие Приказа; 

включение в Приказ всех сотрудников, выполняющих обязанности админи-
стратора безопасности; 

включение администраторов безопасности в состав комиссии по составле-
нию заключений на основании принятых от пользователей средств криптографи-
ческой защиты информации (далее – СКЗИ) зачетов по программе обучения прави-
лам работы с СКЗИ, а также по уничтожению СКЗИ и ключевых документов. 

2. Уровень квалификации администратора безопасности для обеспечения 
защиты конфиденциальной информации с использованием конкретного вида 
(типа) СКЗИ: 

наличие у администратора безопасности подтверждения об обучении и/или 
повышении квалификации в организации, имеющей лицензию на ведение образо-
вательной деятельности по соответствующим программам. 

3. Наличие обязанностей администратора безопасности в должностных 
инструкциях сотрудников, выполняющих эти обязанности. 

4. Ознакомление под расписку с Инструкцией об организации и обеспе-
чении безопасности хранения, обработки и передачи по каналам связи с использо-
ванием средств криптографической защиты информации с ограниченным досту-
пом, не содержащей сведений, составляющих государственную тайну, утвержден-
ной Приказом ФАПСИ от 13 июня 2001г. №152 (далее – Инструкция №152). 
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5. Наличие у администраторов безопасности личных металлических пе-
чатей.  

 

Помещение ОКЗ/помещение администраторов безопасности 

1. Утвержденные правила допуска сотрудников и посетителей в рабочее 
и нерабочее время в помещения, где хранятся СКЗИ, эксплуатационная и техниче-
ская документация к ним (далее – спецпомещения ОКЗ), исключающие возмож-
ность неконтролируемого проникновения или пребывания посторонних лиц, а 
также просмотр посторонними лицами ведущихся там работ: 

наличие утвержденных перечней лиц, допускаемых в спецпомещения ОКЗ; 

наличие опечатывающих устройств на дверях спецпомещений ОКЗ, 
наличие замков на дверях спецпомещений ОКЗ, гарантирующих надежное 

закрытие в нерабочее время; 

наличие ключей и их дубликатов от дверей спецпомещений ОКЗ; 

учет ключей и их дубликатов от дверей спецпомещений ОКЗ в журнале учета 
хранилищ и ключей; 

порядок сдачи ключей от дверей спецпомещений ОКЗ в службу охраны или 
дежурному по организации по окончании рабочего дня; 

отметки о выдаче ключей и дубликатов ключей от спецпомещений ОКЗ от-
ветственным должностным лицам. 

2. Металлические хранилища для хранения ключевых документов, экс-
плуатационной и технической документации, инсталлирующих СКЗИ носителей: 

наличие металлических хранилищ;  

наличие внутренних замков и кодовых замков или приспособлений для опе-
чатывания замочных скважин металлических хранилищ; 

наличие ключей и дубликатов ключей (как минимум двух экземпляров) от 
металлических хранилищ; 

учет металлических хранилищ в журнале учета хранилищ и ключей; 

учет ключей и дубликатов ключей от металлических хранилищ в журнале 
учета хранилищ и ключей; 

порядок сдачи ключей от металлических хранилищ ответственному долж-
ностному лицу по окончании рабочего дня; 

порядок сдачи ключей от металлического хранилища ответственного долж-
ностного лица, где хранятся ключи от всех остальных хранилищ, в службу охраны 
или дежурному по организации по окончании рабочего дня;  

отметки о выдаче ключей и дубликатов ключей от металлических хранилищ 
ответственным должностным лицам. 

3. Окна спецпомещений ОКЗ: 
наличие металлических решеток или ставней на окнах спецпомещений ОКЗ, 

или охранной сигнализации, или других средств, препятствующих неконтролируе-
мому проникновению в спецпомещения ОКЗ, расположенных на первых или по-
следних этажах зданий, около пожарных лестниц и других мест, откуда возможно 
проникновение в спецпомещения ОКЗ посторонних лиц; 
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наличие на окнах спецпомещений ОКЗ приспособлений для предотвращения 
просмотра извне спецпомещений ОКЗ. 

 

Документация ОКЗ 
1. Наличие утвержденного перечня лиц, допускаемых к самостоятельной 

работе с СКЗИ и его актуальность; 
2. Выписка из номенклатуры дел; 

3. Журнал учета хранилищ и ключей; 

4. Журнал учета приема (сдачи) под охрану специальных помещений и 
ключей от них; 

5. Журнал учета печатей и штампов; 

6. Журнал учета электронных носителей информации, содержащих кон-
фиденциальную информацию; 

7. Журналы поэкземплярного учета СКЗИ, эксплуатационной и техниче-
ской документации к ним, ключевых документов (далее – журналы поэкземпляр-
ного учета): 

наличие журналов поэкземплярного учета; 

учет журналов поэкземплярного учета в номенклатуре дел; 

правильность ведения журналов поэкземплярного учета (прошит/не прошит, 
наличие нумерации, правильность заполнения граф и пр.); 

актуальность информации в журналах поэкземплярного учета. 
8. Акты готовности СКЗИ к эксплуатации (далее – Акты): 
наличие Актов; 

правильность составления Актов; 

актуальность информации в Актах. 
9. Заключения о сдаче зачетов, составленные на основании принятых от 

пользователей СКЗИ зачетов по программе обучения: 
наличие заключений о сдаче зачетов; 

правильность составления заключений; 

актуальность информации в заключениях о сдаче зачетов. 
10. Наличие Заключений о возможности эксплуатации СКЗИ и их актуаль-

ность. 
11. Заключения ПДТК на объекты информатизации, где установлены 

СКЗИ, но не обрабатывается конфиденциальная информация.  
12. Аттестаты соответствия ФСТЭК на объекты информатизации с уста-

новленными СКЗИ. 
 

Помещения с установленными СКЗИ 

1. Утвержденные правила допуска сотрудников и посетителей в рабочее 
и нерабочее время в помещения с установленными СКЗИ (далее – спецпомещения 
пользователей СКЗИ), исключающие возможность неконтролируемого проникно-
вения или пребывания посторонних лиц, а также просмотр посторонними лицами 

ведущихся там работ: 
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наличие утвержденных перечней лиц, допускаемых в спецпомещения поль-
зователей СКЗИ; 

наличие опечатывающих устройств на дверях спецпомещений пользователей 
СКЗИ; 

наличие замков на дверях спецпомещений пользователей СКЗИ, гарантиру-
ющих надежное закрытие в нерабочее время; 

наличие ключей и их дубликатов от дверей спецпомещений пользователей 
СКЗИ; 

учет ключей и их дубликатов от дверей спецпомещений пользователей СКЗИ 
в журнале учета хранилищ и ключей; 

порядок сдачи ключей от дверей спецпомещений пользователей СКЗИ в 
службу охраны или дежурному по организации по окончании рабочего дня; 

отметки о выдаче ключей и дубликатов ключей от спецпомещений пользова-
телей СКЗИ ответственным должностным лицам. 

2. Шкафы (ящики, хранилища) индивидуального пользования: 
наличие надежно запираемых шкафов (ящиков, хранилищ) индивидуального 

пользования;  

наличие приспособлений для опечатывания замочных скважин на шкафах 
(ящиках, хранилищах) индивидуального пользования; 

учет шкафов (ящиков, хранилищ) в журнале учета хранилищ и ключей; 

учет ключей и дубликатов ключей от шкафов (ящиков, хранилищ) в журнале 
учета хранилищ; 

отметки о выдаче ключей и дубликатов ключей от шкафов (ящиков, храни-
лищ) ответственным должностным лицам. 

3. Окна спецпомещений пользователей СКЗИ: 
наличие металлических решеток или ставней на окнах спецпомещений поль-

зователей СКЗИ, или охранной сигнализации, или других средств, препятствую-
щих неконтролируемому проникновению в спецпомещения пользователей СКЗИ, 
расположенных на первых или последних этажах зданий, около пожарных лестниц 
и других мест, откуда возможно проникновение в спецпомещения пользователей 
СКЗИ посторонних лиц; 

наличие на окнах спецпомещений пользователей СКЗИ приспособлений для 
предотвращения просмотра извне спецпомещений пользователей СКЗИ. 

 

Пользователи СКЗИ 

1. Наличие у пользователей СКЗИ ключевых документов; 

2. Наличие печатей у пользователей СКЗИ для опечатывания шкафов 
(ящиков, хранилищ); 

3. Знания пользователями требований при работе с СКЗИ; 

4. Выполнение пользователями требований при работе с СКЗИ. 
 

АРМ пользователей СКЗИ 

1. Наличие и соответствие учетных (серийных) номеров АРМ пользова-
телей СКЗИ с номерами, указанными в ЖПУ и Актах; 
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2. Наличие и соответствие номеров средств контроля за вскрытием АРМ 
(печатей, пломб) с установленными СКЗИ с номерами, указанными в Актах; 

3. Наличие СКЗИ на АРМ пользователей; 

4. Актуальность сертификатов соответствия ФСБ на СКЗИ, установлен-
ные на АРМ пользователей СКЗИ; 

5. Наличие на АРМ с СКЗИ сертифицированных антивирусных средств; 

6. Наличие на АРМ с СКЗИ сертифицированных средств защиты инфор-
мации от несанкционированного доступа (далее – СЗИ от НСД); 

7. Права пользователей СКЗИ на АРМ с СКЗИ (на учетные записи, на ан-
тивирусы, на СЗИ от НСД), права на удаленное администрирование и модифика-
цию ОС и ее настроек на АРМ с СКЗИ; 

8. Максимальные сроки действия паролей к учетным записям на АРМ с 
СКЗИ, параметры автоматической блокировки учетных записей. 

 

Сотрудники ООКИ: 

1. <ДОЛЖНОСТЬ, НАИМЕНОВАНИЕ ООКИ, ФИО>, 

2. <ДОЛЖНОСТЬ, НАИМЕНОВАНИЕ ООКИ, ФИО>, 

. 

. 

 

СКЗИ и оборудование, в составе которого оно эксплуатируется: 
1. <НАИМЕНОВАНИЕ СКЗИ, МЕСТОРАСПОЛОЖЕНИЕ АРМ с СКЗИ, 

S/N АРМ, НАИМЕНОВАНИЕ И ВЕРСИЯ ОС И ПР.>, 

2. <НАИМЕНОВАНИЕ СКЗИ, МЕСТОРАСПОЛОЖЕНИЕ АРМ с СКЗИ, 
S/N АРМ, НАИМЕНОВАНИЕ И ВЕРСИЯ ОС И ПР.>, 

3. <НАИМЕНОВАНИЕ СКЗИ, МЕСТОРАСПОЛОЖЕНИЕ АРМ с СКЗИ, 
S/N АРМ, НАИМЕНОВАНИЕ И ВЕРСИЯ ОС И ПР.>, 

 

ПРОВЕРКОЙ УСТАНОВЛЕНО 

_________________________________________________________________ 

_________________________________________________________________

_________________________________________________________________ 
(сведения об СКЗИ, о проведенных мероприятиях по расследованию и их результатах, в 

том числе о выявленных нарушениях условий использования СКЗИ и иные дополнительные све-
дения, подтверждающие результаты расследования и выводы Комиссии) 

 

УКАЗАНИЯ И РЕКОМЕНДАЦИИ 

. 

. 

 

ВЫВОДЫ 

 

1. <ОБСТОЯТЕЛЬСТВА И ПРИЧИНЫ НАРУШЕНИЯ УСЛОВИЙ ИС-
ПОЛЬЗОВАНИЯ СКЗИ>, 
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2. <ПЕРЕЧЕНЬ ДОЛЖНОСТНЫХ ЛИЦ, ДОПУСТИВШИХ НАРУШЕ-
НИЯ>, 

3. <ПРОДОЛЖИТЕЛЬНОСТЬ ПРОСТОЯ И МАТЕРИАЛЬНЫЙ (ЭКО-
НОМИЧЕСКИЙ) УЩЕРБ>, если такой расчет производился, 

4. <ПРИНЯТЫЕ/НЕОБХОДИМЫЕ МЕРЫ ПО УСТРАНЕНИЮ НАРУ-
ШЕНИЙ/ЛИКВИДАЦИИ ПОСЛЕДСТВИЙ НАРУШЕНИЙ>. 
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Приложение №3 к Порядку. Форма плана работы Комиссии 

 

ПЛАН 

работы комиссии по расследованию фактов нарушения условий использования СКЗИ в  

<НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> 

№ 
п/п 

Наименование подразде-
ления, местонахождение 
АРМ с СКЗИ, должность, 

ФИО пользователя 
СКЗИ в зоне ответствен-

ности которого находятся 
СКЗИ, условия использо-

вания которых были 
нарушены 

Вопросы/ направ-
ления расследова-

ния 

Перечень докумен-
тов представляе-

мых ООКИ в ходе 
расследования  

Перечень от-
четных доку-
ментов и/или 

материалов, со-
держащих ре-
зультаты рас-

следования 

ФИО ответствен-
ного члена Комис-
сии, уполномочен-
ного на проведение 
расследования кон-
кретного вопроса 

Срок проведения 
расследования 

конкретного во-
проса 

Отметка о прове-
дении расследова-

ния (выпол-
нено/не выпол-

нено) 

       

 

Дата начала расследования: «___» __________ 20__ г. 

Дата окончания расследования: «___» __________ 20__ г. 

 
«УПОЛНОМОЧЕННОЕ ДОЛЖНОСТНОЕ ЛИЦО ООКИ,  
НАИМЕНОВАНИЕ ООКИ»         ______________________/_____________________   

              (подпись)                     (Ф.И.О) 
Председатель Комиссии           _____________________/_____________________ 

                             (подпись)                          (Ф.И.О) 
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Приложение №4 к Порядку. Форма описи документов 

 

ОПИСЬ ДОКУМЕНТОВ 

Настоящим удостоверяется, что _________________________________  
                   (Ф.И.О., должность, наименование ООКИ)  
представил, а Комиссия в лице __________________________________  
       (Ф.И.О., должность, наименование ООКИ)   

приняла следующие документы для проведения расследования фактов нарушений 
условий использования СКЗИ. 
 

№ п/п Наименование документа 
Количество ли-

стов 

Дополнительные  

сведения 

1    

2    

3    

Всего:   

 
 
Документы сдал: __________________/_________________ 

(подпись)                                       (Ф.И.О) 

  

Председатель Комиссии: __________________/_________________ 
(подпись)                                       (Ф.И.О) 

Члены комиссии:  

__________________/_________________ 
(подпись)                                       (Ф.И.О) 

  

__________________/_________________ 
(подпись)                                       (Ф.И.О) 
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Приложение №24. Акт уничтожения СКЗИ 

 

АКТ  
уничтожения СКЗИ 

№ ____ 

 

 

г.   «  »  20  г. 
 

Комиссия из числа сотрудников органа криптографической защиты в со-
ставе: 
1.  

 (ФИО, должность) 

2.  

 (ФИО, должность) 

назначенных приказом от ________ г. № ________ в <НАИМЕНОВАНИЕ ОРГА-
НИЗАЦИИ> составила настоящий акт о том, что перечисленные в нем СКЗИ, ука-
занные в таблице №1, уничтожены путем <СПОСОБ УНИЧТОЖЕНИЯ>. 

Таблица №1 

№ 
п/п Наименование 

СКЗИ 

Уч. 
№АРМ 

Серийный номер 
сертификата ключа 
проверки электрон-
ной подписи / номер 

лицензии 

ФИО пользова-
теля СКЗИ 

      

     

     

  

 Уничтожено в количестве _______________ (цифрами и прописью) наимено-
ваний и экземпляров ключевых документов, инсталлирующих СКЗИ носителей, 
эксплуатационной и технической документации.  
 

Члены комиссии:  

_________________/_________________ 
    (подпись)                              (Ф.И.О) 

 
 

_________________/_________________ 
    (подпись)                              (Ф.И.О) 
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Приложение №25. Приказ о проведении проверки  
 

 

 

АКЦИОНЕРНОЕ ОБЩЕСТВО «ГРИНАТОМ» 

 

П Р И К А З 
 

«    » ___________ 20__   г.     Москва   №______________ 

 

О проведении проверок организации и обеспечения безопасности хранения, 
обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну 

 

 

В рамках оказания услуги CLB.18 по договору №22/2143-Д от 06.07.2012 для 
осуществления контроля за организацией и обеспечением безопасности хранения, 
обработки и передачи с использованием СКЗИ информации с ограниченным досту-
пом, не содержащей сведений, составляющих государственную тайну: 

 

ПРИКАЗЫВАЮ: 
1. Утвердить план-график проведения проверок на 20__ год (Приложение № 

1). 

2. Работникам органа криптографической защиты <ФАМИЛИЯ И.О.> и 
<ФАМИЛИЯ И.О.> провести проверку организации и обеспечения безопасности 
хранения, обработки и передачи с использованием средств криптографической за-
щиты информации с ограниченным доступом, не содержащей сведений, составля-
ющих государственную тайну, согласно плану-графику проведения проверок на 
20__ год.  

3. Контроль исполнения настоящего приказа возложить на «ДОЛЖНОСТЬ, 
ФАМИЛИЯ И.О. УПОЛНОМОЧЕННОГО ЛИЦА». 

 

 

Генеральный директор <И.О. ФАМИЛИЯ> 
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Приложение №26. План-график проведения проверок 

 

  Приложение №1 

УТВЕРЖДЕН 

приказом АО «Гринатом» 

от ____________№____________ 

 

  План-график проведения проверок на 20__ год 

№ 
п/п 

Предприятие 
Адрес местораспо-

ложения 

Проверяю-
щие 

Срок проведения проверки организации и 
обеспечения безопасности хранения, обра-
ботки и передачи по каналам связи с ис-

пользованием средств криптографической 
защиты информации с ограниченным до-

ступом, не содержащей сведений, составля-
ющих государственную тайну 

Кол-во СКЗИ (на 
момент составления 

приказа) 
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Приложение №27. Информационное письмо о проведении проверки 

 

  

  

Акционерное общество «Гринатом» 

(АО «Гринатом») 
 «ДОЛЖНОСТЬ УПОЛНОМОЧЕН-

НОГО ЛИЦА» 

«НАИМЕНОВАНИЕ ОРГАНИЗА-
ЦИИ» 

 

 

«И.О.ФАМИЛИЯ» 

  

1-й Нагатинский проезд, д. 10, стр. 1,  
Москва, 115230 

Телефон (499) 949-49-19, факс (499) 949-44-46 

E-mail: info@greenatom.ru 

ОКПО 64509942, ОГРН 1097746819720 

ИНН 7706729736, КПП 770601001 

 №  
 

На №  от   
 

О проведении проверки работ по договору  
№22/2143-Д от 06.07.2012 г. 
 

Уважаемый(-ая) «ИМЯ ОТЧЕСТВО»! 

В рамках договора №22/2143-Д от 06.07.2012 г, заявлений на организацию и 
обеспечение безопасности хранения, обработки и передачи по каналам связи с ис-
пользованием средств криптографической защиты информации с ограниченным 
доступом, не содержащей сведений, составляющих государственную тайну (услуга 
CLB.18) и заявлений на создание квалифицированных сертификатов ключей про-
верки электронной подписи (услуга CLB.11) в  «НАИМЕНОВАНИЕ ОРГАНИЗА-
ЦИИ» выданы СКЗИ в количестве _____ед. и квалифицированные сертификаты 
ключей проверки электронной подписи в количестве _____ед. 

Приказом от __.__.20_ г. № ________ о проведении проверки организации и 
обеспечения безопасности хранения, обработки и передачи по каналам связи с ис-
пользованием средств криптографической защиты информации с ограниченным 
доступом, не содержащей сведений, составляющих государственную тайну возло-
жено на специалистов лицензиата ФСБ России АО «Гринатом» и утверждён план-

график проведения проверок. 

Прошу согласовать время и дату проведения проверки в «НАИМЕНОВА-
НИЕ ОРГАНИЗАЦИИ» и обеспечить доступ к СКЗИ. 

Время Дата 
Количество 

СКЗИ 

Количество 
ключей про-

верки ЭП 

Исполнитель (долж-
ность, Ф.И.О) 

     

 

С уважением,  

<ШТАТНАЯ ДОЛЖНОСТЬ  
РУКОВОДИТЕЛЯ  
ОРГАНА КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ  
АО «ГРИНАТОМ»> 

<И.О. ФАМИЛИЯ> 
(по дов. № ____________ от 

___________) 

Исп.тел.:  
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Приложение №28. Сводная таблица по объекту проверки 

 

Сводная таблица по <НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> 

 

ПРОВЕРКЕ ПОДВЕРГАЛИСЬ 

ВЫПОЛНЕНО/ 
ВЫПОЛНЕНО ЧАСТИЧНО/ 

НЕ ВЫПОЛНЕНО, КОММЕНТА-
РИЙ 

Сотрудники ОКЗ/администраторы безопасности 

Приказ о назначении администрато-
ров безопасности и лиц, их замещаю-
щих (далее – Приказ): 
наличие Приказа; 

включение в Приказ всех сотрудни-
ков, выполняющих обязанности адми-
нистратора безопасности; 

включение администраторов безопас-
ности в состав комиссии по составле-
нию заключений на основании приня-
тых от пользователей средств крипто-
графической защиты информации (да-
лее – СКЗИ) зачетов по программе 
обучения правилам работы с СКЗИ, а 
также по уничтожению СКЗИ и клю-
чевых документов. 

 

Уровень квалификации администра-
тора безопасности для обеспечения 
защиты конфиденциальной информа-
ции с использованием конкретного 
вида (типа) СКЗИ: 
наличие у администратора безопасно-
сти подтверждения об обучении и/или 
повышении квалификации в организа-
ции, имеющей лицензию на ведение 
образовательной деятельности по со-
ответствующим программам 

 

Наличие обязанностей администра-
тора безопасности в должностных ин-
струкциях сотрудников, выполняю-
щих эти обязанности 
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Ознакомление под расписку с Ин-
струкцией об организации и обеспече-
нии безопасности хранения, обра-
ботки и передачи по каналам связи с 
использованием средств криптогра-
фической защиты информации с огра-
ниченным доступом, не содержащей 
сведений, составляющих государ-
ственную тайну, утвержденной При-
казом ФАПСИ от 13 июня 2001г. 
№152 (далее – Инструкция №152) 

 

Наличие у администраторов безопас-
ности личных металлических печатей 

 

Помещение ОКЗ/помещение администраторов безопасности 

Утвержденные правила допуска со-
трудников и посетителей в рабочее и 
нерабочее время в помещения, где 
хранятся СКЗИ, эксплуатационная и 
техническая документация к ним (да-
лее – спецпомещения ОКЗ), исключа-
ющие возможность неконтролируе-
мого проникновения или пребывания 
посторонних лиц, а также просмотр 
посторонними лицами ведущихся там 
работ: 
наличие утвержденных перечней лиц, 
допускаемых в спецпомещения ОКЗ; 
наличие опечатывающих устройств на 
дверях спецпомещений ОКЗ; 
наличие замков на дверях спецпоме-
щений ОКЗ, гарантирующих надеж-
ное закрытие в нерабочее время; 
наличие ключей и их дубликатов от 
дверей спецпомещений ОКЗ; 
учет ключей и их дубликатов от две-
рей спецпомещений ОКЗ в журнале 
учета хранилищ и ключей; 
порядок сдачи ключей от дверей спец-
помещений ОКЗ в службу охраны или 
дежурному по организации по оконча-
нии рабочего дня; 
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отметки о выдаче ключей и дублика-
тов ключей от спецпомещений ОКЗ 
ответственным должностным лицам 

Металлические хранилища для хране-
ния ключевых документов, эксплуата-
ционной и технической документа-
ции, инсталлирующих СКЗИ носите-
лей: 
наличие металлических хранилищ; 
наличие внутренних замков и кодо-
вых замков или приспособлений для 
опечатывания замочных скважин ме-
таллических хранилищ; 
наличие ключей и дубликатов ключей 
(как минимум двух экземпляров) от 
металлических хранилищ; 
учет металлических хранилищ в жур-
нале учета хранилищ и ключей; 
учет ключей и дубликатов ключей от 
металлических хранилищ в журнале 
учета хранилищ и ключей; 
порядок сдачи ключей от металличе-
ских хранилищ ответственному долж-
ностному лицу по окончании рабо-
чего дня; 
порядок сдачи ключей от металличе-
ского хранилища ответственного 
должностного лица, где хранятся 
ключи от всех остальных хранилищ, в 
службу охраны или дежурному по ор-
ганизации по окончании рабочего 
дня;  
отметки о выдаче ключей и дублика-
тов ключей от металлических храни-
лищ ответственным должностным ли-
цам 

 

Окна спецпомещений ОКЗ: 
наличие металлических решеток или 
ставней на окнах спецпомещений 
ОКЗ, или охранной сигнализации, или 
других средств, препятствующих не-
контролируемому проникновению в 
спецпомещения ОКЗ, расположенных 
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на первых или последних этажах зда-
ний, около пожарных лестниц и дру-
гих мест, откуда возможно проникно-
вение в спецпомещения ОКЗ посто-
ронних лиц; 
наличие на окнах спецпомещений 
ОКЗ приспособлений для предотвра-
щения просмотра извне спецпомеще-
ний ОКЗ 

Документация ОКЗ 

Наличие утвержденного перечня лиц, 
допускаемых к самостоятельной ра-
боте с СКЗИ и его актуальность 

 

Выписка из номенклатуры дел  

Журнал учета хранилищ и ключей  

Журнал учета приема (сдачи) под 
охрану специальных помещений и 
ключей от них 

 

Журнал учета печатей и штампов  

Журнал учета электронных носителей 
информации, содержащих конфиден-
циальную информацию 

 

Журналы поэкземплярного учета 
СКЗИ, эксплуатационной и техниче-
ской документации к ним, ключевых 
документов (далее – журналы поэк-
земплярного учета): 
наличие журналов поэкземплярного 
учета; 
учет журналов поэкземплярного учета 
в номенклатуре дел; 
правильность ведения журналов поэк-
земплярного учета (прошит/не про-
шит, наличие нумерации, правиль-
ность заполнения граф и пр.); 
актуальность информации в журналах 
поэкземплярного учета 

 

Акты готовности СКЗИ к эксплуата-
ции (далее – Акты): 
наличие Актов; 
правильность составления Актов; 
актуальность информации в Актах 

 

Заключения о сдаче зачетов, состав-
ленные на основании принятых от 
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пользователей СКЗИ зачетов по про-
грамме обучения: 
наличие заключений о сдаче зачетов; 
правильность составления заключе-
ний; 
актуальность информации в заключе-
ниях о сдаче зачетов 

Наличие Заключений о возможности 
эксплуатации СКЗИ и их актуаль-
ность 

 

Заключения ПДТК на объекты инфор-
матизации, где установлены СКЗИ, но 
не обрабатывается конфиденциальная 
информация 

 

Аттестаты соответствия ФСТЭК на 
объекты информатизации с установ-
ленными СКЗИ 

 

Помещения с установленными СКЗИ 

Утвержденные правила допуска со-
трудников и посетителей в рабочее и 
нерабочее время в помещения с уста-
новленными СКЗИ (далее – спецпоме-
щения пользователей СКЗИ), исклю-
чающие возможность неконтролируе-
мого проникновения или пребывания 
посторонних лиц, а также просмотр 
посторонними лицами ведущихся там 
работ: 
наличие утвержденных перечней лиц, 
допускаемых в спецпомещения поль-
зователей СКЗИ; 
наличие опечатывающих устройств на 
дверях спецпомещений пользователей 

СКЗИ; 
наличие замков на дверях спецпоме-
щений пользователей СКЗИ, гаранти-
рующих надежное закрытие в нерабо-
чее время; 
наличие ключей и их дубликатов от 
дверей спецпомещений пользовате-
лей СКЗИ; 
учет ключей и их дубликатов от две-
рей спецпомещений пользователей 
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СКЗИ в журнале учета хранилищ и 
ключей; 
порядок сдачи ключей от дверей спец-
помещений пользователей СКЗИ в 
службу охраны или дежурному по ор-
ганизации по окончании рабочего 
дня; 
отметки о выдаче ключей и дублика-
тов ключей от спецпомещений поль-
зователей СКЗИ ответственным долж-
ностным лицам. 
Шкафы (ящики, хранилища) индиви-
дуального пользования: 
наличие надежно запираемых шкафов 
(ящиков, хранилищ) индивидуального 
пользования;  
наличие приспособлений для опеча-
тывания замочных скважин на шка-
фах (ящиках, хранилищах) индивиду-
ального пользования; 
учет шкафов (ящиков, хранилищ) в 
журнале учета хранилищ и ключей; 
учет ключей и дубликатов ключей от 
шкафов (ящиков, хранилищ) в жур-
нале учета хранилищ; 
отметки о выдаче ключей и дублика-
тов ключей от шкафов (ящиков, хра-
нилищ) ответственным должностным 
лицам 

 

Окна спецпомещений пользователей 
СКЗИ: 
наличие металлических решеток или 
ставней на окнах спецпомещений 
пользователей СКЗИ, или охранной 
сигнализации, или других средств, 
препятствующих неконтролируемому 
проникновению в спецпомещения 
пользователей СКЗИ, расположенных 
на первых или последних этажах зда-
ний, около пожарных лестниц и дру-
гих мест, откуда возможно проникно-
вение в спецпомещения пользовате-
лей СКЗИ посторонних лиц; 
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наличие на окнах спецпомещений 
пользователей СКЗИ приспособлений 
для предотвращения просмотра извне 
спецпомещений пользователей СКЗИ 

Пользователи СКЗИ 

Наличие у пользователей СКЗИ клю-
чевых документов 

 

Наличие печатей у пользователей 
СКЗИ для опечатывания шкафов 
(ящиков, хранилищ) 

 

Знания пользователями требований 
при работе с СКЗИ 

 

Выполнение пользователями требова-
ний при работе с СКЗИ 

 

АРМ пользователей СКЗИ 

Наличие и соответствие учетных (се-
рийных) номеров АРМ пользователей 
СКЗИ с номерами, указанными в 
ЖПУ и Актах 

 

Наличие и соответствие номеров 
средств контроля за вскрытием АРМ 
(печатей, пломб) с установленными 
СКЗИ с номерами, указанными в Ак-
тах 

 

Наличие СКЗИ на АРМ пользовате-
лей; 

 

Актуальность сертификатов соответ-
ствия ФСБ на СКЗИ, установленные 
на АРМ пользователей СКЗИ 

 

Наличие на АРМ с СКЗИ сертифици-
рованных антивирусных средств 

 

Наличие на АРМ с СКЗИ сертифици-
рованных средств защиты информа-
ции от несанкционированного до-
ступа (далее – СЗИ от НСД) 

 

Права пользователей СКЗИ на АРМ с 
СКЗИ (на учетные записи, на антиви-
русы, на СЗИ от НСД), права на уда-
ленное администрирование и модифи-
кацию ОС и ее настроек на АРМ с 
СКЗИ 

 

Максимальные сроки действия паро-
лей к учетным записям на АРМ с 
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СКЗИ, параметры автоматической 
блокировки учетных записей 
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<НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> 

№ 
п/п 

АРМ 
прове-
рен/не 
прове-
рен 

№ 
сер-
ти-
фи-
ката 

Дата 
окон-
чания  
серти-
фиката 

ФИО 
поль-
зова-
теля 
СКЗИ 

Наиме-
нова-
ние 
СКЗИ 

Серийный номер 
СКЗИ 

Номер АРМ Номер печати на АРМ 
Обучение пользователей 
СКЗИ 

Приказ о до-
пуске 

СЗИ 
от 
НСД 

Анти-
вирус 

Права 
учетной 
записи 

 

 

Аттестат 
соответ-
ствия Схе

ма 
КЗ 

ЖП
У 

Фак-
ти-
че-
ское 
со-
стоя-
ние 

Схе
ма 
КЗ 

Акт 
го-
тов-
но-
сти 

ЖП
У 

Факти-
ческое 
состоя-
ние 

Сх
ем
а 
КЗ 

Акт го-
товно-
сти 

Факти-
ческое 
состоя-
ние 

Схе
ма 
КЗ 

Заклю-
чение 
о сдаче 
заче-
тов 

Факти-
ческое 
состоя-
ние 

Схе
ма 
КЗ 

Факти-
ческое 
состоя-
ние 
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Приложение №29. Программа проверки 

 

ПРОГРАММА 

проверки организации и обеспечения безопасности хранения, 
обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну в  
______________________________________ 

<Наименование организации> 

 

ЦЕЛЬ ПРОВЕРКИ: 
 

В рамках договора №22/2143-Д от 06.07.2012 осуществление контроля за ре-
ализацией требований Порядка организации и обеспечения безопасности хранения, 
обработки и передачи по каналам связи с использованием средств криптографиче-
ской защиты информации с ограниченным доступом, не содержащей сведений, со-
ставляющих государственную тайну. 

 

ПРОВЕРЯЕМЫЕ ВОПРОСЫ: 
 

Сотрудники ОКЗ/администраторы безопасности 

1. Приказ о назначении администраторов безопасности и лиц, их замещаю-
щих (далее – Приказ): 

наличие Приказа; 

включение в Приказ всех сотрудников, выполняющих обязанности админи-
стратора безопасности; 

включение администраторов безопасности в состав комиссии по составле-
нию заключений на основании принятых от пользователей средств криптографи-
ческой защиты информации (далее – СКЗИ) зачетов по программе обучения прави-
лам работы с СКЗИ, а также по уничтожению СКЗИ и ключевых документов. 

2. Уровень квалификации администратора безопасности для обеспечения за-
щиты конфиденциальной информации с использованием конкретного вида (типа) 
СКЗИ: 

наличие у администратора безопасности подтверждения об обучении и/или 
повышении квалификации в организации, имеющей лицензию на ведение образо-
вательной деятельности по соответствующим программам. 

3. Наличие обязанностей администратора безопасности в должностных ин-
струкциях сотрудников, выполняющих эти обязанности. 

4. Ознакомление под расписку с Инструкцией об организации и обеспечении 
безопасности хранения, обработки и передачи по каналам связи с использованием 
средств криптографической защиты информации с ограниченным доступом, не со-
держащей сведений, составляющих государственную тайну, утвержденной Прика-
зом ФАПСИ от 13 июня 2001г. №152 (далее – Инструкция №152). 

5. Наличие у администраторов безопасности личных металлических печатей.  
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Помещение ОКЗ/помещение администраторов безопасности 

1. Утвержденные правила допуска сотрудников и посетителей в рабочее и 
нерабочее время в помещения, где хранятся СКЗИ, эксплуатационная и техниче-
ская документация к ним (далее – спецпомещения ОКЗ), исключающие возмож-
ность неконтролируемого проникновения или пребывания посторонних лиц, а 
также просмотр посторонними лицами ведущихся там работ: 

наличие утвержденных перечней лиц, допускаемых в спецпомещения ОКЗ; 

наличие опечатывающих устройств на дверях спецпомещений ОКЗ; 

наличие замков на дверях спецпомещений ОКЗ, гарантирующих надежное 
закрытие в нерабочее время; 

наличие ключей и их дубликатов от дверей спецпомещений ОКЗ; 

учет ключей и их дубликатов от дверей спецпомещений ОКЗ в журнале учета 
хранилищ и ключей; 

порядок сдачи ключей от дверей спецпомещений ОКЗ в службу охраны или 
дежурному по организации по окончании рабочего дня; 

отметки о выдаче ключей и дубликатов ключей от спецпомещений ОКЗ от-
ветственным должностным лицам. 

2. Металлические хранилища для хранения ключевых документов, эксплуа-
тационной и технической документации, инсталлирующих СКЗИ носителей: 

наличие металлических хранилищ;  

наличие внутренних замков и кодовых замков или приспособлений для опе-
чатывания замочных скважин металлических хранилищ; 

наличие ключей и дубликатов ключей (как минимум двух экземпляров) от 
металлических хранилищ; 

учет металлических хранилищ в журнале учета хранилищ и ключей; 

учет ключей и дубликатов ключей от металлических хранилищ в журнале 
учета хранилищ и ключей; 

порядок сдачи ключей от металлических хранилищ ответственному долж-
ностному лицу по окончании рабочего дня; 

порядок сдачи ключей от металлического хранилища ответственного долж-
ностного лица, где хранятся ключи от всех остальных хранилищ, в службу охраны 
или дежурному по организации по окончании рабочего дня;  

отметки о выдаче ключей и дубликатов ключей от металлических хранилищ 
ответственным должностным лицам. 

3. Окна спецпомещений ОКЗ: 
наличие металлических решеток или ставней на окнах спецпомещений ОКЗ, 

или охранной сигнализации, или других средств, препятствующих неконтролируе-
мому проникновению в спецпомещения ОКЗ, расположенных на первых или по-
следних этажах зданий, около пожарных лестниц и других мест, откуда возможно 
проникновение в спецпомещения ОКЗ посторонних лиц; 

наличие на окнах спецпомещений ОКЗ приспособлений для предотвращения 
просмотра извне спецпомещений ОКЗ. 

Документация ОКЗ 
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1. Наличие утвержденного перечня лиц, допускаемых к самостоятельной ра-
боте с СКЗИ и его актуальность; 

2. Выписка из номенклатуры дел. 
3. Журнал учета хранилищ и ключей. 

4. Журнал учета приема (сдачи) под охрану специальных помещений и клю-
чей от них, 

5. Журнал учета печатей и штампов. 
6. Журнал учета электронных носителей информации, содержащих конфи-

денциальную информацию. 
7. Журналы поэкземплярного учета СКЗИ, эксплуатационной и технической 

документации к ним, ключевых документов (далее – журналы поэкземплярного 
учета): 

наличие журналов поэкземплярного учета; 

учет журналов поэкземплярного учета в номенклатуре дел; 

правильность ведения журналов поэкземплярного учета (прошит/не прошит, 

наличие нумерации, правильность заполнения граф и пр.); 
актуальность информации в журналах поэкземплярного учета. 
8. Акты готовности СКЗИ к эксплуатации (далее – Акты): 
наличие Актов; 

правильность составления Актов; 

актуальность информации в Актах. 
9. Заключения о сдаче зачетов, составленные на основании принятых от 

пользователей СКЗИ зачетов по программе обучения: 
наличие заключений о сдаче зачетов; 

правильность составления заключений; 

актуальность информации в заключениях о сдаче зачетов. 
10. Наличие Заключений о возможности эксплуатации СКЗИ и их актуаль-

ность. 
11. Заключения ПДТК на объекты информатизации, где установлены СКЗИ, 

но не обрабатывается конфиденциальная информация.  
12. Аттестаты соответствия ФСТЭК на объекты информатизации с установ-

ленными СКЗИ. 
 

Помещения с установленными СКЗИ 

1. Утвержденные правила допуска сотрудников и посетителей в рабочее и не-
рабочее время в помещения с установленными СКЗИ (далее – спецпомещения 
пользователей СКЗИ), исключающие возможность неконтролируемого проникно-
вения или пребывания посторонних лиц, а также просмотр посторонними лицами 
ведущихся там работ: 

наличие утвержденных перечней лиц, допускаемых в спецпомещения поль-
зователей СКЗИ; 

наличие опечатывающих устройств на дверях спецпомещений пользователей 
СКЗИ; 

наличие замков на дверях спецпомещений пользователей СКЗИ, гарантиру-
ющих надежное закрытие в нерабочее время; 
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наличие ключей и их дубликатов от дверей спецпомещений пользователей 
СКЗИ; 

учет ключей и их дубликатов от дверей спецпомещений пользователей СКЗИ 
в журнале учета хранилищ и ключей; 

порядок сдачи ключей от дверей спецпомещений пользователей СКЗИ в 
службу охраны или дежурному по организации по окончании рабочего дня; 

отметки о выдаче ключей и дубликатов ключей от спецпомещений пользова-
телей СКЗИ ответственным должностным лицам. 

2. Шкафы (ящики, хранилища) индивидуального пользования: 
наличие надежно запираемых шкафов (ящиков, хранилищ) индивидуального 

пользования;  

наличие приспособлений для опечатывания замочных скважин на шкафах 
(ящиках, хранилищах) индивидуального пользования; 

учет шкафов (ящиков, хранилищ) в журнале учета хранилищ и ключей; 

учет ключей и дубликатов ключей от шкафов (ящиков, хранилищ) в журнале 
учета хранилищ; 

отметки о выдаче ключей и дубликатов ключей от шкафов (ящиков, храни-
лищ) ответственным должностным лицам. 

3. Окна спецпомещений пользователей СКЗИ: 
наличие металлических решеток или ставней на окнах спецпомещений поль-

зователей СКЗИ, или охранной сигнализации, или других средств, препятствую-
щих неконтролируемому проникновению в спецпомещения пользователей СКЗИ, 
расположенных на первых или последних этажах зданий, около пожарных лестниц 
и других мест, откуда возможно проникновение в спецпомещения пользователей 
СКЗИ посторонних лиц; 

наличие на окнах спецпомещений пользователей СКЗИ приспособлений для 
предотвращения просмотра извне спецпомещений пользователей СКЗИ. 

 

Пользователи СКЗИ 

1. Наличие у пользователей СКЗИ ключевых документов; 

2. Наличие печатей у пользователей СКЗИ для опечатывания шкафов (ящи-
ков, хранилищ); 

3. Знания пользователями требований при работе с СКЗИ; 

4. Выполнение пользователями требований при работе с СКЗИ. 
 

АРМ пользователей СКЗИ 

1. Наличие и соответствие учетных (серийных) номеров АРМ пользователей 
СКЗИ с номерами, указанными в ЖПУ и Актах; 

2. Наличие и соответствие номеров средств контроля за вскрытием АРМ (пе-
чатей, пломб) с установленными СКЗИ с номерами, указанными в Актах; 

3. Наличие СКЗИ на АРМ пользователей; 

4. Актуальность сертификатов соответствия ФСБ на СКЗИ, установленные 
на АРМ пользователей СКЗИ; 

5. Наличие на АРМ с СКЗИ сертифицированных антивирусных средств; 
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6. Наличие на АРМ с СКЗИ сертифицированных средств защиты информа-
ции от несанкционированного доступа (далее – СЗИ от НСД); 

7. Права пользователей СКЗИ на АРМ с СКЗИ (на учетные записи, на анти-
вирусы, на СЗИ от НСД), права на удаленное администрирование и модификацию 
ОС и ее настроек на АРМ с СКЗИ; 

8. Максимальные сроки действия паролей к учетным записям на АРМ с 
СКЗИ, параметры автоматической блокировки учетных записей. 

 

 

ОСНОВАНИЕ ДЛЯ ПРОВЕРКИ: 
______________________________________  

 

ВРЕМЯ ПРОВЕДЕНИЯ ПРОВЕРКИ: «__» ________ –  «__» ________ 20__ 

года 

 

ПРОГРАММА-ГРАФИК ПРОВЕРКИ: 
№ 

п.п. 
Вид выполняемых работ Срок выпол-

нения, ответ-
ственный 

1 Подготовка к проверке  

1.1 Изучение материалов по объекту проверки: 
выписка из Схемы организации криптографической за-
щиты конфиденциальной информации; 
выписка из Центра Регистрации Удостоверяющего цен-
тра Госкорпорации «Росатом». 

Уточнение перечня объектов, подлежащих проверке: 
перечень СКЗИ; 
перечень сертификатов ключей проверки электронной 
подписи. 

 

1.2. Подготовка сводной таблицы по объекту проверки.  

2 Проведение проверки  

2.1 

прибытие на предприятие; 
встреча с руководителем, проведение установочного со-
вещания (разъяснение цели проверки); 
проверка сотрудников ОКЗ/администраторов безопас-
ности; 
проверка помещения(ий) ОКЗ/помещения(ий) админи-
страторов безопасности; 
проверка документации ОКЗ.  

 

2.2 проверка помещений с установленными СКЗИ; 
проверка пользователей СКЗИ; 
проверка АРМ пользователей СКЗИ. 

 

3 Подведение итогов проверки  
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3.1 Формирование акта проверки и отправка на предприя-
тие 

 

 

 

<ШТАТНАЯ ДОЛЖНОСТЬ  
РУКОВОДИТЕЛЯ ОРГАНА  
КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ  

АО «ГРИНАТОМ»>      ______________/________________ 

              (подпись)  (Ф.И.О)
   

Начальник управления доверенных ИТ-сервисов 

 

         ______________/________________ 

              (подпись)  (Ф.И.О)
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Приложение №30. Акт проверки 

 

Рег. №______________ 

 от ______________ 

Для служебного пользования 

(По заполнении) 
Экз. № 1 

 

 

 

 УТВЕРЖДАЮ 

Начальник управления 

доверенных ИТ-сервисов 

АО «Гринатом» 

______________<И.О. Фамилия> 

«___»_______________ 20__ г. 

 

 

 

 

 

АКТ  
проверки организации и обеспечения безопасности информации 

с использованием средств криптографической защиты  
в ________________________________________________ 

<Наименование организации> 
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В соответствии с Приказом АО «Гринатом»1 от ________ № __    «О проведе-
нии проверок организации и обеспечения безопасности хранения, обработки и пе-
редачи по каналам связи с использованием средств криптографической защиты ин-
формации с ограниченным доступом, не содержащей сведений, составляющих гос-
ударственную тайну» в период с «__» по «__» ______202__г. комиссией из числа 
работников Органа криптографической защиты АО «Гринатом» (далее – ОКЗ) в со-
ставе:  

1. <ФИО ПРОВЕРЯЩЕГО>, 

2. <ФИО ПРОВЕРЯЩЕГО> 

проведена проверка организации работ и состояния защиты с использова-
нием средств криптографической защиты информации с ограниченным доступом, 
не содержащей сведений, составляющих государственную тайну (далее – защита 
информации) в <НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ>. 

  

ОБЪЕКТАМИ ПРОВЕРКИ ЯВЛЯЛИСЬ 

 

Работники ОКЗ/администраторы безопасности 

1. Приказ о назначении администраторов безопасности и лиц, их замещаю-
щих (далее – Приказ): 

наличие Приказа; 
включение в Приказ всех работников, выполняющих обязанности админи-

стратора безопасности; 
включение администраторов безопасности в состав комиссии по составле-

нию заключений на основании принятых от пользователей средств криптографи-
ческой защиты информации (далее – СКЗИ) зачетов по программе обучения прави-
лам работы с СКЗИ, а также по уничтожению СКЗИ и ключевых документов. 

2. Уровень квалификации администратора безопасности для обеспечения за-
щиты конфиденциальной информации с использованием конкретного вида (типа) 
СКЗИ: 

наличие у администратора безопасности подтверждения об обучении 
и/или повышении квалификации в организации, имеющей лицензию на ведение 
образовательной деятельности по соответствующим программам. 

3. Наличие обязанностей администратора безопасности в должностных ин-
струкциях работников, выполняющих эти обязанности. 

4. Ознакомление под расписку с Инструкцией об организации и обеспечении 
безопасности хранения, обработки и передачи по каналам связи с использованием 
                                           

1Лицензия ФСБ России ЛСЗ №0014254 Рег.№15686 Н от 19.01.2017   на осуществление разработки, произ-
водства, распространения шифровальных (криптографических) средств, информационных и телекоммуникацион-
ных систем, защищённых с использованием шифровальных (криптографических) средств, выполнения работ, ока-
зания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) 
средств, информационных и телекоммуникационных систем, защищённых с использованием шифровальных (крип-
тографических) средств  (за исключением случая, если техническое обслуживание шифровальных (криптографиче-
ских) средств, информационных и телекоммуникационных систем, защищённых с использованием шифровальных 
(криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индиви-
дуального предпринимателя). 
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средств криптографической защиты информации с ограниченным доступом, не со-
держащей сведений, составляющих государственную тайну, утвержденной Прика-
зом ФАПСИ от 13 июня 2001г. №152 (далее – Инструкция №152). 

5. Наличие у администраторов безопасности личных металлических печатей.  
 

Спецпомещение ОКЗ2 

1. Утвержденные правила допуска работников и посетителей в рабочее и не-
рабочее время в спецпомещение ОКЗ, исключающие возможность неконтролируе-
мого проникновения или пребывания посторонних лиц, а также просмотр посто-
ронними лицами ведущихся там работ: 

наличие утвержденных перечней лиц, допускаемых в спецпомещения ОКЗ; 
наличие опечатывающих устройств на дверях спецпомещений ОКЗ; 
наличие замков на дверях спецпомещений ОКЗ, гарантирующих надежное 

закрытие в нерабочее время; 
наличие ключей и их дубликатов от дверей спецпомещений ОКЗ; 
учет ключей и их дубликатов от дверей спецпомещений ОКЗ в журнале учета 

хранилищ и ключей; 
порядок сдачи ключей от дверей спецпомещений ОКЗ в службу охраны или 

дежурному по организации по окончании рабочего дня; 
отметки о выдаче ключей и дубликатов ключей от спецпомещений ОКЗ от-

ветственным должностным лицам. 
2. Металлические хранилища для хранения ключевых документов, эксплуа-

тационной и технической документации, инсталлирующих СКЗИ носителей (далее 
– металлические хранилища): 

наличие металлических хранилищ; 
наличие внутренних замков и кодовых замков или приспособлений для опе-

чатывания замочных скважин металлических хранилищ; 
наличие ключей и дубликатов ключей (как минимум двух экземпляров) 

от металлических хранилищ; 
учет металлических хранилищ в журнале учета хранилищ и ключей; 
учет ключей и дубликатов ключей от металлических хранилищ в журнале 

учета хранилищ и ключей; 
порядок сдачи ключей от металлических хранилищ ответственному долж-

ностному лицу по окончании рабочего дня; 
порядок сдачи ключей от металлического хранилища ответственного долж-

ностного лица, где хранятся ключи от всех остальных хранилищ, в службу охраны 
или дежурному по организации по окончании рабочего дня; 

отметки о выдаче ключей и дубликатов ключей от металлических хранилищ 
ответственным должностным лицам. 

3. Окна спецпомещений ОКЗ: 

                                           
2Спецпомещение ОКЗ – помещение администраторов безопасности где хранятся СКЗИ, эксплуатационная 

и техническая документация к ним. 
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наличие металлических решеток или ставней на окнах спецпомещений ОКЗ, 
или охранной сигнализации, или других средств, препятствующих неконтролируе-
мому проникновению в спецпомещения ОКЗ, расположенных на первых или по-
следних этажах зданий, около пожарных лестниц и других мест, откуда возможно 
проникновение в спецпомещения ОКЗ посторонних лиц; 

наличие на окнах спецпомещений ОКЗ приспособлений для предотвращения 
просмотра извне спецпомещений ОКЗ. 

 

Документация ОКЗ 
1. Наличие утвержденного перечня лиц, допускаемых к самостоятельной ра-

боте с СКЗИ и его актуальность. 
2. Выписка из номенклатуры дел. 
3. Журнал учета хранилищ и ключей. 
4. Журнал учета приема (сдачи) под охрану специальных помещений и клю-

чей от них. 
5. Журнал учета печатей и штампов. 
6. Журнал учета электронных носителей информации, содержащих конфи-

денциальную информацию. 
7. Журналы поэкземплярного учета СКЗИ, эксплуатационной и технической 

документации к ним, ключевых документов (далее – журналы поэкземплярного 
учета): 

наличие журналов поэкземплярного учета; 
учет журналов поэкземплярного учета в номенклатуре дел; 
правильность ведения журналов поэкземплярного учета (прошит/не прошит, 

наличие нумерации, правильность заполнения граф и пр.); 
актуальность информации в журналах поэкземплярного учета. 
8. Акты готовности СКЗИ к эксплуатации (далее – Акты): 
наличие Актов; 
правильность составления Актов; 
актуальность информации в Актах. 
9. Заключения о сдаче зачетов, составленные на основании принятых 

от пользователей СКЗИ зачетов по программе обучения: 
наличие заключений о сдаче зачетов; 
правильность составления заключений; 
актуальность информации в заключениях о сдаче зачетов. 
10. Наличие Заключений о возможности эксплуатации СКЗИ и их актуаль-

ность. 
11. Заключения ПДТК на объекты информатизации, где установлены СКЗИ, 

но не обрабатывается конфиденциальная информация или аттестаты соответствия 
ФСТЭК России на объекты информатизации с установленными СКЗИ и обрабаты-
вается конфиденциальная информация. 

 

Помещения с установленными СКЗИ 

1. Утвержденные правила допуска работников и посетителей в рабочее и не-
рабочее время в помещения с установленными СКЗИ (далее – спецпомещения 
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пользователей СКЗИ), исключающие возможность неконтролируемого проникно-
вения или пребывания посторонних лиц, а также просмотр посторонними лицами 
ведущихся там работ: 

наличие утвержденных перечней лиц, допускаемых в спецпомещения поль-
зователей СКЗИ; 

наличие опечатывающих устройств на дверях спецпомещений пользователей 
СКЗИ; 

наличие замков на дверях спецпомещений пользователей СКЗИ, гарантиру-
ющих надежное закрытие в нерабочее время; 

наличие ключей и их дубликатов от дверей спецпомещений пользователей 
СКЗИ; 

учет ключей и их дубликатов от дверей спецпомещений пользователей СКЗИ 
в журнале учета хранилищ и ключей; 

порядок сдачи ключей от дверей спецпомещений пользователей СКЗИ 
в службу охраны или дежурному по организации по окончании рабочего дня; 

отметки о выдаче ключей и дубликатов ключей от спецпомещений пользова-
телей СКЗИ ответственным должностным лицам. 

2. Шкафы (ящики, хранилища) индивидуального пользования: 
наличие надежно запираемых шкафов (ящиков, хранилищ) индивидуального 

пользования; 
наличие приспособлений для опечатывания замочных скважин на шкафах 

(ящиках, хранилищах) индивидуального пользования; 
учет шкафов (ящиков, хранилищ) в журнале учета хранилищ и ключей; 
учет ключей и дубликатов ключей от шкафов (ящиков, хранилищ) в журнале 

учета хранилищ; 
отметки о выдаче ключей и дубликатов ключей от шкафов (ящиков, храни-

лищ) ответственным должностным лицам. 
3. Окна спецпомещений пользователей СКЗИ: 
наличие металлических решеток или ставней на окнах спецпомещений поль-

зователей СКЗИ, или охранной сигнализации, или других средств, препятствую-
щих неконтролируемому проникновению в спецпомещения пользователей СКЗИ, 
расположенных на первых или последних этажах зданий, около пожарных лестниц 
и других мест, откуда возможно проникновение в спецпомещения пользователей 
СКЗИ посторонних лиц; 

наличие на окнах спецпомещений пользователей СКЗИ приспособлений для 
предотвращения просмотра извне спецпомещений пользователей СКЗИ. 

 

Пользователи СКЗИ 

1. Наличие у пользователей СКЗИ ключевых документов; 

2. Наличие печатей у пользователей СКЗИ для опечатывания шкафов (ящи-
ков, хранилищ); 

3. Знания пользователями требований при работе с СКЗИ; 

4. Выполнение пользователями требований при работе с СКЗИ. 
 

АРМ пользователей СКЗИ 
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1. Наличие и соответствие учетных (серийных) номеров АРМ пользователей 
СКЗИ с номерами, указанными в журналах поэкземплярного учета и Актах; 

2. Наличие и соответствие номеров средств контроля за вскрытием АРМ (пе-
чатей, пломб) с установленными СКЗИ с номерами, указанными в Актах; 

3. Наличие СКЗИ на АРМ пользователей; 

4. Актуальность сертификатов соответствия ФСБ России на СКЗИ, установ-
ленные на АРМ пользователей СКЗИ; 

5. Наличие на АРМ с СКЗИ сертифицированных антивирусных средств; 

6. Наличие на АРМ с СКЗИ сертифицированных средств защиты информа-
ции от несанкционированного доступа (далее – СЗИ от НСД); 

7. Права пользователей СКЗИ на АРМ с СКЗИ (на учетные записи, на анти-
вирусы, на СЗИ от НСД), права на удаленное администрирование и модификацию 
ОС и ее настроек на АРМ с СКЗИ; 

8. Максимальные сроки действия паролей к учетным записям на АРМ 
с СКЗИ, параметры автоматической блокировки учетных записей. 

 

ПРОВЕРКОЙ УСТАНОВЛЕНО 

Услуги по защите информации в <НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ> 

осуществляет АО «Гринатом» в соответствии с договором присоединения от 
06.07.2012 г. №22/2143-Д на оказание услуг, составляющих лицензируемую дея-
тельность, в отношении шифровальных (криптографических) средств (заявление 
о присоединении от ________ № ____________, далее – Договор). 

  

Объем работ по договорам на дату проверки: 
1. CLB.18 Обеспечение безопасности информации с использова-

нием средств криптографической защиты информации __ ед. 

2. CLB.11 Предоставление услуг Удостоверяющего центра __ ед. 
3. GEN.23 Услуга Администратора безопасности __ ед. 

  

НЕДОСТАТКИ 

Сотрудники ОКЗ/администраторы безопасности 

1. … 

2. … 

 

Спецпомещение ОКЗ/спецпомещения пользователей СКЗИ 

1. … 

2. … 

 

Документация ОКЗ 

1. … 

2. … 

 

Пользователи СКЗИ 

1. … 
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2. … 

 

АРМ пользователей СКЗИ 

1. … 

2. … 

 

УКАЗАНИЯ И РЕКОМЕНДАЦИИ 

Сотрудники ОКЗ/администраторы безопасности 

1. … 

2. … 

 

Спецпомещение ОКЗ/спецпомещения пользователей СКЗИ 

1. … 

2. … 

 

Документация ОКЗ 
1. … 

2. … 

 

Пользователи СКЗИ 

1. … 

2. … 

 

АРМ пользователей СКЗИ 

1. … 

2. … 

ВЫВОДЫ 

<ВЫВОДЫ> 

 

Члены комиссии: 
<ФИО ПРОВЕРЯЩЕГО>  

____________/____________ 
(подпись)         (Ф.И.О) 

<ФИО ПРОВЕРЯЩЕГО>  

____________/____________ 
(подпись)         (Ф.И.О) 
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<ФИО ПОЛНОСТЬЮ> 

<ТЕЛЕФОН> 

__ экз. на __л. каждый 

1 – в адрес 

2 – в дело 
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Приложение №31. План устранения недостатков 

 

«___» _____________ 20___ г 

 

ПЛАН 

реализации рекомендаций по результатам проверки лицензиата ФСБ России АО «Гринатом» 

в «НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ»  

 

№ п/п 

Недостатки, указанные в Акте проверки орга-
низации и обеспечения безопасности хранения, 
обработки и передачи по каналам связи с ис-

пользованием средств криптографической за-
щиты информации с ограниченным доступом, 
не содержащей сведений, составляющих госу-
дарственную тайну в «Наименование органи-

зации» 

Рекомендации по устране-
нию выявленных недо-

статков 

Ответственный Срок 

Отметка о выполнении 
(выполнено/не выпол-

нено) 

      

      

      

      

      

 

«ДОЛЖНОСТЬ УПОЛНОМОЧЕННОГО ЛИЦА,  
НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ»  

______________________/______________________ 

          (подпись)                     (Ф.И.О)  
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Приложение №32. Формы документов при передаче оборудования 

 

1. Форма Акта размещения Комплекса оборудования 

 

Заказчик 

___________________ 

___________________ 

 

 

_________________ ______________  

 
 

Исполнитель 

АО «Гринатом» 

___________________ 

 

 

________________ ___________ 

 

АКТ РАЗМЕЩЕНИЯ КОМПЛЕКСА ОБОРУДОВАНИЯ 

по договору № 22/2143-Д от 06.07.2012 

заявление о присоединении № ______ от ____________ 

 

 

1. На условиях договора присоединения № 22/2143-Д от 06.07.2012 /заявление о присо-
единении № ___ от _____ (далее – Договор), Исполнитель ____.____.202___ разместил 
на территории (в помещении) Заказчика, по адресу: {Адрес размещения оборудова-
ния} следующее оборудование (далее по тексту – Комплекс оборудования): 

№ 
п/п 

Наименование 
Серийный но-

мер 

Кол-во, 
шт. 

Примеча-
ние 

1 ______________, инв.№ 
___________, в составе:  

  

1.1     

2. Стоимость комплекса оборудования составляет _________________ 
(_______________________) ____________ копейки. 

3. Заказчик претензий к качеству установленного Комплекса оборудования и выполнен-
ных работ по его установке и настройке не имеет. 
4. Заказчик с даты, указанной в п. 1 принимает на себя ответственность за сохранность 
установленного Комплекса оборудования. 
5. Настоящий Акт вступает в силу с момента его подписания Сторонами. 
6. Настоящее Приложение составлено в 2 (двух) экземплярах, имеющих одинаковую 
юридическую силу, по одному для каждой из Сторон. 
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2. Форма Акта замены оборудования 

 

Заказчик 

___________________ 

___________________ 

 

 

________________ _____________  

 
 

Исполнитель 

АО «Гринатом» 

___________________ 

 

 

________________ ___________ 

 

АКТ ЗАМЕНЫ ОБОРУДОВАНИЯ 

по договору № 22/2143-Д от 06.07.2012 

заявление о присоединении № ______ от ____________ 

 

1. Исполнитель в помещении Заказчика по адресу: {Адрес размещения оборудова-
ния} произвел ____.____.202___ замену оборудования, необходимого для оказания 
услуги CLB.18 демонтировав ранее установленное оборудование: 

№ 
п/п 

Наименование  оборудо-
вания 

Серийный номер 

Кол-

во, 
шт. 

Примеча-
ние 

1. ХХХ ХХХ ХХХ ХХХ 

2. ХХХ ХХХ ХХХ ХХХ 

… … … … … 

и установив следующее оборудование: 

№ 
п/п 

Наименование  оборудо-
вания 

Серийный номер 
Кол-

во, шт. 
Примеча-

ние 

1. ХХХ ХХХ ХХХ ХХХ 

2. ХХХ ХХХ ХХХ ХХХ 

… … … … … 

2. Заказчик претензий к качеству установленного оборудования не имеет. 

3. Заказчик с даты, указанной в п. 1, принимает на себя ответственность за сохран-
ность установленного оборудования. 

4. Исполнитель с даты, указанной в п. 1, принимает на себя ответственность за со-
хранность демонтированного оборудования. 

5. Настоящий акт оформлен в 2 (двух) экземплярах, имеющих одинаковую юриди-
ческую силу, по одному экземпляру для каждой из Сторон. 
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3. Форма Акта возврата Комплекса оборудования 

 

Заказчик 

___________________ 

___________________ 

 

 

_________________ _____________  

 
 

Исполнитель 

АО «Гринатом» 

___________________ 

 

 

________________ ___________ 

 

АКТ ВОЗВРАТА КОМПЛЕКСА ОБОРУДОВАНИЯ 

по договору № 22/2143-Д от 06.07.2012 

заявление о присоединении № ______ от ____________ 

 

 

1. Заказчик ____.____.202___ возвращает Исполнителю следующее оборудование 
(далее – Комплекс оборудования): 

№ 
п/п 

Наименование 
Серийный но-

мер 

Кол-во, 
шт. 

Примеча-
ние 

1 ______________, инв.№ 
___________, в составе:  

  

1.1     

2. Исполнитель претензий к качеству возвращаемого оборудования не имеет. 

3. Исполнитель с даты, указанной в п. 1, принимает на себя ответственность за со-
хранность переданного оборудования. 

4. Настоящий акт вступает в силу с момента его подписания Сторонами. 

5. Настоящий акт составлен в 2 (двух) экземплярах, имеющих одинаковую юри-
дическую силу, по одному экземпляру для каждой из Сторон. 
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Приложение №33. Ответственность Сторон при передаче оборудования 

 

1. Для оказания услуги по обеспечению безопасности информации с исполь-
зованием средств криптографической защиты информации (СКЗИ в собственно-
сти АО «Гринатом» / Заказчика) (далее – услуга CLB.18) Исполнитель использует 
свой ПАК по месту нахождения Заказчика. 

2. Заказчик обязуется обеспечить беспрепятственный доступ работников Ис-
полнителя и соисполнителей к комплексу оборудования. 

3. Исполнитель имеет право проводить контроль над техническим состоя-
нием и надлежащим использованием комплекса оборудования Заказчиком в тече-
ние срока оказания услуги CLB.18. 

4. В случае необходимости присутствия Исполнителя на территории Заказ-
чика, Заказчик обязуется ознакомить сотрудников Исполнителя с правилами внут-
реннего трудового распорядка Заказчика, правилами внутри-объектового и про-
пускного режимов, установленных на объектах Заказчика. Проводить вводный ин-
структаж сотрудникам Исполнителя по технике безопасности, правилам противо-
пожарной безопасности и выполнять иные требования, предусмотренные действу-
ющим законодательством для лиц, осуществляющих допуск к оказанию Услуг. 

5. Заказчик обязуется предоставить соответствующее требованиям Техниче-
ских условий: 

 

 ПАК «ViPNet IDS 
1 000» 

ПАК «ViPNet IDS 
2 000» 

ПАК «ViPNet IDS 
10 000» 

Потребляемая 
мощность (max) 

230 Вт 274 Вт 285 Вт 

Температура 
помещения 

От +5 до +35 C° 

 

место для размещения оборудования Исполнителя и обеспечить сохранность 
комплекса оборудования, размещенного на территории Заказчика. 

6. Заказчик обязуется принять у Исполнителя комплекс оборудования в пол-
ном составе. Передача Оборудования от Исполнителя Заказчику оформляется Ак-
том РКО, приведенном в Приложении № 32 к Порядку. Акт РКО подписывается в 
порядке, указанном в п. 3.6.4 Порядка и является неотъемлемой частью Договора. 

7. Риск случайной гибели, утраты и/или повреждения комплекса оборудова-
ния переходит к Заказчику с момента подписания Акта РКО и остается на Заказ-
чике в течение всего срока оказания услуги CLB.18 до даты подписания Сторонами 
Акта возврата оборудования. 

8. Заказчик не имеет права каким-либо образом распоряжаться комплексом 
оборудования (в т.ч. его составными частями), а именно не продавать, не переусту-
пать, не отдавать в аренду, залог, не вносить в качестве вклада в уставной капитал 
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или иным образом не отчуждать комплекс оборудования (в т.ч. его составные ча-
сти), предоставленный Исполнителем. 

9. Заказчик обязуется при прекращении оказания услуги CLB.18 (в т.ч. в слу-
чае расторжения Договора) в срок не превышающий 10 (десяти) рабочих дней с 
даты прекращения оказания услуги CLB.18 / даты расторжения Договора, возвра-
тить Исполнителю комплекс оборудования, подписав в день возврата «Акт воз-
врата Комплекса оборудования», оформленный по форме, приведенной в Прило-
жении № 32 к Порядку. При возврате Исполнителю комплекса оборудования, рас-
ходы на демонтаж и доставку комплекса оборудования к месту нахождения Испол-
нителя возлагаются на Исполнителя. 

10. Разграничение ответственности между сторонами в части функциониро-
вания и обслуживания оборудования: 

 

№ Выполняемые функции 
Ответ-
ственный 

1 
Обеспечение сохранности комплекса оборудования от несанк-
ционированного доступа. 

Заказчик 

2 

Обеспечение бесперебойной работы инженерных систем для 
нормального функционирования комплекса оборудования. В 
случае аварий на инженерных системах Заказчика, принятие  не-
обходимых мер по устранению последствий аварии. 

Заказчик 

3 

Управление (администрирование) оборудования и ПО, входя-
щем в состав комплекса оборудования, включая: 
- управление конфигурациями; 
- удаленный мониторинг работоспособности, диагностика оши-
бок; 
- анализ журналов событий, исправление ошибок и пр.; 
- обновление программного обеспечения, регламентные работы 
(которые могут выполняться удаленно) 

Исполни-
тель 

4 

Предоставление исправного оборудования (или запасных ча-
стей) взамен вышедшего из строя  Комплекса оборудования, 
принадлежащего Исполнителю (при условии соблюдения Заказ-
чиком п. 2 настоящей таблицы, в обратном случае ремонт вы-
шедшего из строя оборудования осуществляется за счет Заказ-
чика). 

Исполни-
тель 

5 

Участие в работах по устранению аварийных ситуаций (по ад-
ресу нахождения оборудования) в случаях, когда удаленное 
управление оборудованием из места нахождения Исполнителя 
невозможно по каким-либо причинам: 
- локальная диагностика оборудования путем внешнего осмотра; 
- включение/ отключение электропитания по команде сотруд-
ника Оператора. 

Заказчик 

 


