
Обучение пользователей 

Управление информационной безопасности



Программа обучения

пользователей правилами со средствами криптографической защиты информации (СКЗИ)
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Безопасность

Корпоративные ценности АО «Гринатом»

6 ценностей компании:
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Влияние осведомленности пользователей 

50 процентов 
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Обеспечение безопасности-задача всех
работников организации
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Использование ресурсов не по назначению

01  Действие: 02  Последствия: 03  Контрмеры:

Пользователь не имеет право использовать предоставленные ему ресурсы
ГК «Росатом» в личных целях
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Непринятие мер по предотвращению порчи или утраты оборудования

01  Действие: 02  Последствия: 03  Контрмеры:

Если пользователь оказался свидетелем порчи имущества ГК «Росатом» он должен 
незамедлительно сообщить о произошедшем непосредственному руководителю 
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Несанкционированное изменение конфигурации устройств и программ

01  Действие: 02  Последствия: 03  Контрмеры:

Пользователю запрещается: вскрытие системного блока ЭВМ (для протирания пыли), мыши, клавиатуры, 
добавление в аппаратную часть ЭВМ дополнительных плат для увеличения производительности, инсталляция 

сторонних программ, внесение изменений в настройки аппаратной части ЭВМ, программных продуктов, 
установленных на ЭВМ.
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Инсталляция и/или запуск сторонних программ на рабочих станциях

01  Действие: 02  Последствия: 03  Контрмеры:
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Отключение или создание помех для работы штатных антивирусных программ

01  Действие: 02  Последствия: 03  Контрмеры:

При обнаружении вирусного заражения ЭВМ пользователь обязан прекратить обработку 
информации на компьютере и сообщить о произошедшем в подразделение информационной 

безопасности, эксплуатирующей систему
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Использование нелицензионного программного обеспечения

01  Действие: 02  Последствия: 03  Контрмеры:
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Нарушение порядка формирования, использования, хранения и резервного 
копирования критичной информации

01  Действие: 02  Последствия: 03  Контрмеры:
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Самовольное создание и использование разделяемых сетевых ресурсов

01  Действие: 02  Последствия: 03  Контрмеры:
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Личная (непроизводственная) переписка по электронной почте

01  Действие: 02  Последствия: 03  Контрмеры:
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Пересылка конфиденциальных сведений ГК «Росатом» в открытом виде

01  Действие: 02  Последствия: 03  Контрмеры:

Пересылка конфиденциальных сведений ГК «Росатом» осуществляется установленным порядком 
с помощью защищенных с использованием шифровальных (криптографических) средств систем
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Использование доступа в Интернет в непроизводственных целях
Посещение хакерских или взломанных хакерами сайтов

01  Действие: 02  Последствия: 03  Контрмеры:
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Приказ от 30.12.2019 №1/1517-П

4. Права и обязанности пользователя

п. 4.1 

п.4.3.2 

4.3.3
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Нарушение правил использования средств криптографической защиты информации

01  Действие: 03  Контрмеры:

К самостоятельной работе к СКЗИ допускаются пользователи сдавшие зачеты по программе обучения правилам работы 
с СКЗИ. Обучение пользователей правилам работы с СКЗИ осуществляют сотрудники соответствующего органа 

криптографической защиты (ОКЗ). Документом, подтверждающим должную специальную подготовку пользователей
и возможность их допуска к самостоятельной работе с СКЗИ, является заключение, составленное комиссией 

соответствующего ОКЗ на основании принятых от этих лиц зачетов по программе обучения.
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02  Последствия:



Требования к эксплуатации СКЗИ

СКЗИ НЕ ДОПУСКАЕТСЯ
конфиденциальной

02

только 
с дистрибутива

05

антивирусной защиты

04

не более 15 лет после 

0301
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Требование к размещению технических средств 
с установленными СКЗИ

Правом доступа к рабочим местам с установленными СКЗИ должны обладать только определенные для эксплуатации лица, 
прошедшие соответствующую подготовку. Администратор безопасности должен ознакомить каждого пользователя, 

применяющего СКЗИ, с документацией на СКЗИ, а также с другими нормативными документами, созданными на её основе 
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На технических средствах, оснащенных СКЗИ должно использоваться только лицензионное программное обеспечение

установлена только одна разрешенная ОС

В BIOC ПЭВМ должны быть определены установки

Средствами BIOS должна быть отключена возможность отключения 

Вход в BIOS должен быть защищен паролем. 

Средствами BIOS должна быть исключена возможность работы на ПЭВМ

Программные модули СКЗИ должны быть доступны только по чтению/запуску

Запрещается подключать к ПЭВМ дополнительные устройства 

Администратором безопасности должно быть проведено опечатывание системного блока 

Требования к программному и аппаратному обеспечению
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ЗАПРЕЩАЕТСЯ:

Оставлять без контроля вычислительные средства

Вносить какие-либо изменения в программное обеспечение СКЗИ

несанкционированное администратором безопасности копирование 

Разглашать содержимое носителей ключевой информации 

Разглашать пароль другим лицам

Записывать на ключевые носители постороннюю информацию

Федеральный закон от 06.04.2011 №63 ФЗ «Об электронной подписи»

ст.10 п.1 При использовании усиленных электронных подписей участники электронного взаимодействия обязаны: 
обеспечивать конфиденциальность ключей электронных подписей, в частности не допускать использование 

принадлежащих им ключей электронных подписей без их согласия

Правила использования и хранения ключевых носителей
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При хранении ключей необходимо обеспечить невозможность доступа к ключевым носителям 
не допущенных к ним лиц. Ключевые носители должны храниться в опечатываемых пеналах, 
которые в свою очередь необходимо помещать в опечатываемые сейфы.  Пользователь несет 

персональную ответственность за хранение личных ключевых носителей.
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Приказ от 09 февраля 2005 г. № 66

пп. 46  СКЗИ эксплуатируются в соответствии с правилами пользования ими...

пп. 51  Контроль за соблюдением правил пользования СКЗИ и условий их  использования, 
указанных в правилах пользования на них, осуществляется: 






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Вирусы

Компрометаци
я ключей

Компрометация – это любая возможность (или совершившийся факт) попадания ключей посторонним (не допущенным) 
лицам. В случае утери действующего ключевого носителя с ЭП, а также обнаружения после потери – немедленно направить 

администратору безопасности сообщение о компрометации ключей ЭП
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Нарушение правил использования средств защиты 
от несанкционированного доступа

01  Действие: 02  Последствия: 03  Контрмеры:
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Ошибки при использовании паролей

01  02  03

Пользователи часто оставляют компьютер включенным без присмотра

Заблокировать компьютер:

или

Ctrl-Alt-Del + Enter
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Меры предосторожности при работе с паролями
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Правила придумывания стойких и запоминающихся паролей

Приказ от 30.12.2019 №1/1517-П

3.1.4

4.4. 

4.4.2. 

p@ssW0rd Pa$$w0rd p@$$w0rD

-----True___rule2-----
True_rule1

29



Ответственность пользователя за разглашение 
коммерческой тайны

Трудовой кодекс РФ

ст.81 ТК РФ

Кодекс РФ об административных 
правонарушениях

ст.13.14 КОАП РФ

Уголовный кодекс РФ

ст.183 п.2 УК РФ
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Ответственность организации

Кодекс РФ об административных 
правонарушениях

ст.13.11-14 КОАП РФ

Уголовный кодекс РФ

ст.137, 138, 171, 183, 272, 
273, 274, 293 УК РФ
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